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DNSアプリケーションファイアウォール
A10 Thunder シリーズによる
DNS インフラストラクチャー保護とパフォーマンス最適化

課題
攻撃者はDNSインフラストラクチャーを標的に、

サービスを妨害したり、DNS サーバーを強

力な DDoS 攻撃の踏み台として悪用

ソリューション
A10 Thunderシリーズは、強力かつ包括的な

DNSアプリケーションファイアウォールによって

DNSインフラストラクチャーを攻撃から保護

利点
• DNSサーバーを標的にしたDDoS攻撃を防御

• 無効なトラフィックを削除したりDNS応答を

キャッシュに保存することで、DNSサーバー

への負荷を最大70%軽減

• ロードバランシングと高可用性によりアップ

タイムを最大化

• ラックマウント可能な1台のアプライアンスで

毎秒2500万件のDNSクエリーを処理する

拡張性を実現

インターネット通信のほぼすべての機能は、Webサイトの閲覧から電子メールの送信や

ファイル転送にいたるまで、DNS サーバーによるドメイン名解決を必要とします。攻撃

者によってサービスプロバイダーの DNS サーバーへのアクセスが遮断されると、その

サービスプロバイダーの加入者はインターネットへのアクセスや VoIP 通話などを行

うことが実質的にできなくなります。同様に、企業の DNS インフラストラクチャーが正

常に機能しなくなった場合は、インターネットユーザーはその企業の Web サーバーや

メールサーバーなどの重要なサーバーにアクセスできなくなります。

サイバー犯罪者や政治的ハッカーは、ユーザーを通信不能にする方法だけでなく、

DNS サーバーを他の目的に悪用する方法も知っています。たとえばこれらの攻撃者は、

DNS サーバーのキャッシュを改ざんして正規ユーザーを不正なサイトに誘導できます。

さらに、DNS サーバーを悪用して分散サービス拒否（DDoS）攻撃の規模を拡大するこ

ともできます。DNS アンプ攻撃は DDoS 攻撃の規模を最大 54 倍 1 に拡大できるため、

攻撃者が大規模な DDoS 攻撃を実行するための簡単な手段となります。近年の大規

模な DDoS 攻撃の多くはアンプ攻撃でした。

A10 ネットワークスの A10 Thunder シリーズは、あらゆる種類の DNS の脅威からの包

括的で強力な防御を可能にします。A10 Thunder シリーズは、処理負荷の大きいネット

ワーキングタスクを処理できるように設計されています。Advanced Core Operating 

System（ACOS®）をベースにした Thunder ADC は、共有メモリーアーキテクチャーと

Flexible Traffi  c Accelerator（FTA）を活用して極めて高いパフォーマンスを実現します。

A10 Thunder シリーズのDNSアプリケーションファイアウォールの機能は次のとおりです。

• 直接の DNS 攻撃や脆弱性攻撃からインフラストラクチャーを保護して、企業の信用

低下や訴訟リスクを回避します。

• 不正なソースからの要求をブロックして、インフラストラクチャーが第三者に対する

攻撃の踏み台にされることを防止します。

• ロードバランシングとキャッシングによってDNSのパフォーマンスと可用性を最適化します。

• A10 の高性能な ACOS オペレーティングシステムによって大規模な DDoS 攻撃に

耐えます。

• プロトコル検証によって DNS サーバーの負荷を最大 70% 軽減します。

• 業界標準のDNS セキュリティ拡張機能（DNSSEC）のパススルーサポートを実現します。

© 2024 A10 Networks, Inc. All rights reserved. 

1 UDPベースのアンプ攻撃：https://www.us-cert.gov/ncas/alerts/TA14-017A
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課題
高まる DNS セキュリティ脅威
DNSサーバーが不名誉にも主要な攻撃ターゲットとなったことには

2つの理由があります。1つ目は、攻撃者にとってDNS サーバー

をオフラインにすることは、多数のインターネットユーザーをイン

ターネットにアクセス不能にするための簡単な手段であるからです。

攻撃者がサービスプロバイダーの DNS サーバーを応答不能にし

た場合、そのサービスプロバイダーの加入者はドメイン名の解決、

Web サイトへのアクセス、電子メールの送信といった重要なイン

ターネットサービスを利用できなくなります。DNS 攻撃はこれまで

にも、多くのサービスプロバイダーの DNS サービスを何時間ある

いは何日にもわたってダウンさせたことがあり、極端なケースでは、

加入者による集団訴訟を引き起こしたこともあります。攻撃者

によって DNS インフラストラクチャーへのアクセスが遮断されて、

ユーザーが重要なサービスを利用できなくなった場合は、企業の

収益が減少したりブランドが損なわれたりする可能性があります。

さらに、攻撃者は DNS サーバーを利用して DDoS 攻撃を増幅さ

せることができます。DNSリフレクション攻撃の場合は、攻撃者は

実際の攻撃ターゲットの IPアドレスをスプーフィング（偽装）します。

攻撃者が送信するクエリーの指示に従って、DNSサーバーは多数の

DNS サーバーに反復的にクエリーを送信したり、大量の応答を攻

撃ターゲットに送信したりします。その結果、多数の強力な DNS

サーバーから送信されてくるDNSトラフィックによって、攻撃ター

ゲットのネットワークが飽和状態になります。

DNS サーバーが攻撃の最終ターゲットでない場合でも、DNSリ

フレクション攻撃の結果として DNS サーバーのダウンタイムや障

害が発生する可能性があります。DNS はすべての DDoS 攻撃の

8.95% を占めているため 2、DNS サーバーをホストしている組織は

自身の DNS インフラストラクチャーを保護する必要があります。

A10 ネットワークスの
Thunder シリーズソリューション
DNS サーバーは、直接の攻撃ターゲットになったり、アンプ攻撃の

踏み台になったり、不正な形式の要求を送りつけられたりという形で、

攻撃を受けます。ほとんどの組織では、DNS サーバーを監視した

り最先端の攻撃からDNS サーバーを保護したりするために必要な

レベルのセキュリティ対策が導入されていないため、DNSインフラ

ストラクチャーは攻撃に対して無防備なままになっています。

DNS サーバーを保護するためには、多数の脅威を抑制できる

ととともに、卓越したアプリケーションパフォーマンスを実現でき

るDNS アプリケーションファイアウォール（DAF）を導入する必

要があります。それを実現するのが A10 Thunder シリーズです。

A10 Thunderシリーズは、共有メモリーアーキテクチャーと64ビット

の拡張性を活用して高速で強力な保護を実現します。

A10 Thunder シリーズの一部として、A10 ネットワークスは強力

な統合型 DNSアプリケーションファイアウォールを提供しています。

DNSアプリケーションファイアウォールは、バッファーオーバーフロー、

不正な形式の要求、およびサービス拒否（DoS）攻撃を防止して、

DNS サーバーを攻撃から保護します。さらに、A10 Thunder シ

リーズは複数の DNS サーバーをロードバランシングすることや、

DNS 応答をキャッシングすることもできるため、DNS サーバーが

大きな負荷や大規模な攻撃に対処することを可能にする拡張性も

提供します。

機能と利点
A10 Thunder シリーズの DNS アプリケーションファイアウォール

により、組織では以下のことが可能になります。

• 重要な DNS サーバーを直接攻撃や脆弱性攻撃から保護

DNS アプリケーションファイアウォールは不正な形式の DNS

要求をブロックして、DNS インフラストラクチャーをバッファー

オーバーフローや DoS から保護します。さらに、IP ベースの接

続レート制限と同時接続制御によってDDoS 攻撃を抑制します。

ポリシーベースのサーバーロードバランシング（PBSLB）によって、

A10 は既知の不正なソースからの要求をブロックできます。

お客様は、最大800万件のIPアドレスのリストをインポートして、

ユーザーをブラックリストに登録したり、既知の信頼できるソース

のみにアクセスを許可することが可能です。

• DNS アンプ攻撃を阻止し評判低下や信用失墜を回避

攻撃者は DNS サーバーを悪用してDDoS 攻撃を増幅するため、

組織は自身のサーバーが他組織に対する攻撃の踏み台にされ

図1：DNSアンプ攻撃
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ることを防止する必要があります。A10 の DNSアプリケーション

ファイアウォールは接続レート制限をサポートしているだけでなく、

ソースIPアドレスに基づいてトラフィックを制限できます。

• 高度なスクリプティングによってDNS 構成の不具合を「仮想的に修復」

A10 ネットワークスの aFleX® ディープパケットインスペクション

（DPI）スクリプティングテクノロジーのポリシーは、DNS クエ

リーとDNS 応答を変換して、DNS 再帰のような特定タイプの

攻撃を防止できます。さらに、特定タイプの DNS クエリーを強

制的に TCP に戻すように aFleX のルールを記述して、従来より

コネクションの少ない UDPトラフィックの IPスプーフィング攻

撃を防止できます。

• DNS 攻撃を上回るレベルにDNSインフラストラクチャーを拡張

高度なサーバーロードバランシングを利用することで、複数の

DNS サーバーを導入して可用性を最大化できるとともに、大

規模な攻撃に耐え得るようにキャパシティを拡大できます。

A10 の強力な ACOSプラットフォームと高速な共有メモリー

アーキテクチャーは超高速なパフォーマンスを実現します。

• キャッシングとプロトコル検証によりDNS サーバーの負荷を

最大 70% 軽減

DNS サーバーは非 DNSトラフィックによって攻撃を受けること

がよくあります。A10 Thunder シリーズは、プロトコルのチェッ

クと適用を通じて DNSトラフィックを正しく識別してルーティン

グすることで、DNS 以外のトラフィックが DNS インフラストラク

チャーに侵入することを防止します。キャッシングは、DNS サー

バーを攻撃から保護するだけでなく、必要な DNS サーバーの

数を減らすことで設備コストを削減します。

• DNSSEC セキュリティ拡張機能を適用してDNS データを検証

A10 Thunder シリーズの DNS アプリケーションファイアウォー

ルは、検証済みのDNSSECパススルーサポートを通じて、組織が

DNS キャッシュのポイズニングやスプーフィングのような脅威

を防止することを可能にします。DNS アプリケーションファイア

ウォールは、VeriSign DNSSEC 相互運用性ラボでのテストに

合格しているため、業界標準の DNS セキュリティ拡張機能をサ

ポートすることが保証されます。DNSアプリケーションファイア

ウォールは TCP 経由で送信された DNS クエリーを認証したり、

必要に応じてUDP 応答をTCP にリダイレクトしたりすることで、

ソースが正当なものであることを確認して、スプーフィングなどの

脅威を防止することもできます。

• パフォーマンスをリニアに拡張してキャパシティを最大化

A10 Thunder シリーズのDNSアプリケーションファイアウォール

は共有メモリーアーキテクチャーをサポートしているため、マル

チコアプロセッサーを最大限に活用できます。A10 Thunder シ

リーズの共有メモリーアーキテクチャーはパフォーマンスを向

上させるだけでなく、プロセッサーコアが全接続数をリアルタイ

ムで完全に把握できるため、レートリミットの精度も高めます。

• IPv4とIPv6 の DNSトラフィックを保護

A10 ThunderシリーズのDNSアプリケーションファイアウォールは、

IPv4 とIPv6 の両方の通信プロトコルについて同じレベルの保

護を実現します。A10 Thunder シリーズは IPv6 移行技術をサ

ポートしているため、使用されているIPバージョンにかかわらず、

組織はDNS要求を簡単に処理できます。DNSアプリケーションファ

イアウォールが統合されたA10 Thunderシリーズは、DNS脅威か

らの業界最高レベルの包括的な保護を可能にする一方で、DNSア

プリケーションのパフォーマンスを向上させることができます。

図2： 組み込み型のDNSアプリケーションファイアウォールによって、A10 Thunderシリーズは既知の不正なクライアントからの攻撃、
非DNSトラフィック、およびDNSクエリーを検知可能
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まとめ－ A10 の DNS アプリケーションファ
イアウォールによる DNS インフラストラク
チャーの保護
データセンターのセキュリティ脅威が高まる中で、組織は DNSイ

ンフラストラクチャーを攻撃から保護できるソリューションを必要と

しています。セキュリティソリューションはそれらの進化に適応して、

トラフィックの急増に対応してビジネスを常に円滑に運営するた

めの処理能力を提供する必要があります。

A10 のソリューションにより、組 織 は DNS サーバーの保 護 が

可能です。A10 Thunder シリーズの DNS アプリケーションファ

イアウォールは、DDoS 攻撃、DNSキャッシュポイズニング、およ

びカスタム脆弱性攻撃に対する強力な防御を可能にします。

A10 Thunder シリーズは、統合型のロードバランシング、プロト

コル検証、および DNS キャッシングによって、DNS インフラスト

ラクチャーの総合キャパシティを拡大できます。A10 Thunder シ

リーズは、世界中の数千の組織で導入されており、DNSサーバーの

可用性向上、高速化、セキュリティ強化を実現します。

次のステップ
A10 ネットワークスのアプリケーションデリバリーコントローラー

A10 Thunder シリーズの詳細については、A10 ネットワークスの

担当者にお問い合わせください。

A10 Networks / A10 ネットワークス株式会社について
A10 Networks は、オンプレミス、ハイブリッドクラウド、エッジクラウド環境における、セキュリティ、インフラストラクチャの課題を解決する
ソリューションを提供しています。大手グローバル企業や通信、クラウド、Web サービス事業者まで 7000 社以上のお客様に導入いただいており、
ビジネスに不可欠なアプリケーションやネットワークの安全性、可用性、効率性を高めています。A10 ネットワークスは 2004 年に設立されました。
米国カリフォルニア州サンノゼに本社を置き、世界中のお客様にサービスを提供しています。
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詳しくはホームページをご覧ください。
• URL：https://www.a10networks.co.jp/　
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DNS アプリケーションファイアウォールの機能
DNS DDoS 攻撃の防御とDNS サーバーの負荷軽減

• DNS DDoS 攻撃の防御とDNS サーバーの負荷軽減
• 接続レート制限
• ソースIP ベースの接続レート制限
• 最大 800 万件のIPアドレスと1 万件のサブネットが登録された

ブラックリストとホワイトリストを使用したポリシーベースの

サーバーロードバランシング（PBSLB）
• DNS 認証
• 脆弱性攻撃を防止するaFleX ポリシー
• 特定名のドメイン名に基づいたトラフィック制限
• 最大クエリー長保護 • DNS キャッシング
• DNSトラフィックのロードバランシング

A10 Thunderシリーズによって防御可能なDNS DDoS 攻撃
DNS DDoS 攻撃の防御とDNS サーバーの負荷軽減

• DNS ANY 攻撃
• 不正な形式の DNS クエリー
• DNS アンプ攻撃
• レイヤー 3 に対する帯域幅消費型 DDoS 攻撃 ‒ SYNフラッド、

ICMPフラッド、UPDフラッド、Ping of Death、Smurf 攻撃、

LAND 攻撃、フラグメントパケット


