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ソリューションブリーフ

SECURE SERVICE MESH  
マイクロサービスアーキテクチャに基づいた
アプリケーションのセキュリティと可視性を強化

課題
マイクロサービスベ ースのアプリケーションが
Kubernetes環境に導入されていくにつれて、ノード
間のEast-Westトラフィックの可視化とセキュリティ
が大きな課題になってきます。他の環境でこれら
の課題に対処している従来のソリューションでは、
ユニークなアーキテクチャを持つKubernetes環境
には適しません。

ソリューション
A10のSecure Service Meshソリューションは、エン
タープライズクラスのセキュリティとロードバランシ
ング機能、トラフィック管理機能を包括的なアプリ
ケーションの可視化、及び分析機能と統合するため
の（アプリケーションに変更を加えることなくアプリ
ケーションのライフサイクル全体を通じて）、簡単で
自動化された手段を提供します。

特長
• トラフィック管理を改善し、操作を簡素化します

• トラフィックのマイクロセグメンテーションと
各マイクロサービス間の分離によって、セキュリ
ティを向上させます

• 全ノードでマイクロサービス間のトラフィックを
自動的に暗号化します

• サービスディスカバリの負荷を個々のマイクロ
サービスから中央のロードバランサーに移します

• 実用的な知見を得ることでITのアジリティを
向上させます

課題
Kubernetes環境内のアプリケーションを適切に管理するには、
以下の課題に対処できる新しい統合ソリューションが必要です。

1. マイクロサービス向けのセキュリティおよびポリシーを適用できる
ようにする。

2. マイクロサービスの最適な稼働状態を維持するために必要な可視
化と分析機能を提供する。

3. コンテナベースのワークロードの一貫した可用性を確保するために、
「スマート」なロードバランス機能とトラフィック管理機能を提供する。

アプリケーションがマイクロサービスベースのアーキテクチャに移行するに

つれて、コンテナとKubernetesの採用が増えてきました。これらの技術の

使用は、パブリックおよびプライベートクラウドでもデータセンターでも急

速に増大しています。これらのアプリケーションが本番環境に導入されて

その規模が拡大するにつれて、従来のツールがKubernetesに合わなくなっ

ています。アプリケーションの配信やセキュリティも含めたあらゆるアプリ

ケーションサービスにおいて、エンタープライズクラスのKubernetes向けソ

リューションを求める需要が増大しています。A10 Secure Service Meshは、

このようなニーズを満たすた め に設 計されたソリューションであり、

Kubernetes環境に導入されたマイクロサービスを対象とした高度なアプ

リケーションロードバランシング/トラフィック管理、統合されたセキュリティ、

トラフィック分析、および実用的な知見を提供します。
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 A10 Secure Service Mesh 
ソリューション
A10 Secure Service Meshは、マイクロサービスとコンテナベースの
アプリケーションに対応したソリューションです。この統合ソリューショ
ンは、高い拡張性を備えたSoftware-definedな分散アーキテクチャを
提供します。そのアーキテクチャは、A10 Lightning ADC、A10 Ingress 
Controller、A10 Harmony Controllerという3つの主要コンポーネント
で構成されています。

このアーキテクチャでは、データプレーン要素としてLightning ADCを
Kubernetes環境内にデプロイし、Harmony Controllerで管理を行います。
Ingress Controllerは、HarmonyのAPIを使用してIngressリソースと連
携し、アプリケーションを自動的に作成します。 また、ロードバランシン
グやコンテンツスイッチングのルールも作成し、アプリケーション配信
およびセキュリティポリシーを設定して、アプリケーションをLightning 
ADCクラスターに追加します。Ingress Controllerは、アプリケーション
サービスコンテナを監視し、変化があればそれをHarmony Controller
を通じてLightning ADCに通知することで、ADCの構成とインフラストラ
クチャを常に同期した状態に保ちます。

機能と特長
柔軟な拡張性
Lightning ADCは、Kubernetesデーモンセットとしてデプロイされます。
トラフィックが増大してKubernetesクラスターにノードが追加される
のに合わせて、A10 Lightning ADCクラスターも自動的にスケールア
ウトします。新しく追加されたADCインスタンスは、自動的にHarmony 

図1： Secure Service Meshソリューションの導入アーキテクチャ

Controllerに接続して設定情報を取得し、手動による設定作業なしでト
ラフィックを処理できる準備を整えます。

サービスのオートディスカバリ
Kubernetesは、ノード、ポッド、サービスなどを簡単に拡張できる手段を
提供します。さらに、稼働中のコンテナを常時監視して、コンテナに障害
が起きた場合は新しいものと置き換えます。このため、サービスコンテ
ナのIPアドレスは、変化し続けます。このような動的な環境では、アプリ
ケーションサービスが相互に通信する際、通信しようとしているサービ
スのIPアドレスがわからなくなるという問題を引き起こします。

Secure Service Meshは、動的なKubernetes環境内で変化するマイクロ
サービスのIPアドレスを自動的に追跡し、マイクロサービス間の通信を
容易にします。

マイクロセグメンテーションと、
マイクロサービス間の安全なトラフィック
Lightning ADCは、マイクロサービス間のトラフィック（East-Westトラ
フィック）をインターセプトするように設定することができます。トラフィッ
クがLightning ADCを通過し始めると、適切なセキュリティポリシー 

（マイクロセグメント用に設定されたもの）がトラフィックに適用される
ようになります。マイクロセグメンテーションにより、各マイクロサービス
を互いに分離して、各マイクロサービスを個別に保護できるようになりま
す。これにより、さらにきめ細かいセキュリティを実現することができます。 
アプリケーションサービスコンテナのIPアドレスが時間の経過につれて
自動的に変更されるため、アクセスポリシーはIPアドレスではなくサー
ビスラベルに基づいて適用されます。
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図2： Lightning ADCによるNorth-South及びEast-Westトラフィックへのセキュリティポリシー適用

ノード間トラフィックの自動暗号化
このソリューションは、トラフィックがノードを越えて出て行くときにその
トラフィックを自動的に暗号化し、目的のノードに到着してマイクロサー
ビスに配信される前に復号します。これにより、アプリケーションにいっ
さい変更を加えずにSSL/TLSセキュリティを強化できます。

アプリケーションの集中管理とAPIによる
自動化
Kubernetesのような柔軟で分散化した環境では、ADCの個別管理が
大きな課題となります。Harmony Controllerを使用すれば、論理アプリ
ケーションレベルで設定を定義し、それを適切なADCインスタンスに対
してインテリジェントにプッシュできるので、構成を簡単に維持管理でき
ます。さらに、すべての管理機能と分析機能はHarmony APIと呼ばれる
REST APIを通じて公開されます。これにより、アプリケーション配信機能
を最適化するための高度な自動化が可能になります。

サービスごとの分析と知見
従来のADC環境では、アプリケーションレイヤーのトラフィックがほとん
ど（あるいはまったく）見えないため、問題のトラブルシューティングに必
要なデータの収集が困難です。A10のADCは、リアルタイムでメトリクス
を収集して分析エンジンにプッシュし、分析エンジンはそれらに基づい
て実用的な知見を提供します。ユーザーはこの情報に基づいてアプリ
ケーションやインフラストラクチャをきめ細かく調整でき、トラブルシュー
ティングを迅速化できます。

ソリューションのコンポーネント
動作の仕組み
A10 Lightning ADC

• Kubernetes環境に導入されたマイクロサービス向けのトラフィック
管理、柔軟かつ高度なロードバランシング、セキュリティ、分析機能
などを含む、革新的なレイヤー4-7機能を提供します

• トラフィックのマイクロセグメンテーションと、North-South及び
East-Westトラフィックへのきめ細かいポリシー適用を可能にします

• CI/CDアプリケーション環境向けのBlue-Green/カナリアデプロイ
メントをサポート

• 運用を効率化し、煩雑な作業やリスクを軽減します

A10 Harmony Controller
• マルチクラウド環境でアプリケーションサービスのセキュリティを確保

するための管理、オーケストレーション、および分析機能を提供します

• ADCを通過するトラフィックについて情報を収集し、分析し、レポート
を生成して、サービスごとの可視化、分析機能、アラートを提供します

• IT部門によるアプリケーションサービスの導入および運用の自動化
を可能にし、その結果として運用のアジリティを向上させ、分散化し
たサービスの管理を簡素化し、トラブルシューティングの時間を短
縮して、TCOを削減します

A10 Ingress Controller
• アプリケーションサービスコンテナとIngressリソースを監視し、 

何か変化が生じた場合はそれをHarmony Controllerに通知して、
Lightning ADCと即座に同期できるようにします



図3： Harmony Controllerが提供する分析結果の例

Kubernetes環境に導入された
アプリケーションに最適なアプリ
ケーション配信とセキュリティを提供
A10 Secure Service Meshは、運用の簡素化、マイクロサービスの優れ
たパフォーマンス、そしてすべてのアプリケーショントラフィックの詳細な
可視化と分析に加えて、Kubernetes環境に導入されたアプリケーショ
ンのアプリケーションレイヤーでのセキュリティも提供します。このセ
キュリティ機能は、North-SouthトラフィックとEast-Westトラフィックの
両方を対象としています。実用的な知見と優れたトラブルシューティン
グ機能により、Kubernetes環境でのアプリケーション配信管理の負荷を
最小化できます。

無料体験版のご案内
A10 Secure Service Meshソリューションは、無料でお試しいただけます。
Lightning ADCの無料体験版をお申し込みいただき、Kubernetes環境向
けのソリューションをご検討されていることを弊社にお知らせください。

A10 Networks / 
A10ネットワークス株式会社について
A10 Networks（NYSE: ATEN）はセキュアアプリケーションサービスに
おけるリーディングカンパニーとして、高性能なアプリケーションネット
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を確保しています。A10 Networksは2004年に設立されました。米国カリ
フォルニア州サンノゼに本拠地を置き、世界各国の拠点からお客様をサ
ポートしています。
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