
企業に許可された端末

クラウドセキュリティソリューション
クラウド内情報資産の漏洩を防止する
MobileIron と A10 Thunder 連携ソリューション

x

許可されていないPCやモバイル端末から
クラウドサービスにログインされてしまう

クラウド内のデータを持ち出され、企業情報
が漏洩してしまう

クラウドサービスにどこからでも
ログインしてサービスを利用できる

クラウド内に保存されたデータに
いつでもアクセスできる

企業の
クラウドサービス

Office 365 や G Suite など

正規のログイン
データ利用

許可されていない端末
（私物や不正端末など）

不正なログイン
データ利用

個人契約した
クラウドサービス

不正なデータ持ち出し
情報漏洩

解決① MobileIronで許可された端末だけをクラウドサービスにログインできるようにする！

解決② A10 Thunderでクラウド上の法人アカウントだけにアクセスできるようにする！

社内・社外から安全にクラウドを利用できます！

許可された端末
(MobileIronで管理)

• 許可された端末だけ認証基盤
EMM/MDM製品として多くの導入実績を持つMobileIron（モバイルアイアン）は、単なる端末管理だけにとどまらず、端末の通信をコントロールすることが
できます。MobileIronのセキュアゲートウェイに通信を集約し、許可された端末だけが企業の認証基盤にアクセスできるようにします。

• マルチOS対応
MobileIronは、iOS や Android だけでなく、Windows 10 Desktop/Mobile や macOS も管理することができます。
企業でお使いのさまざまなOSの端末をMobileIronで一元的に管理することができます。

許可されていない端末

MobileIronから配られた
クライアント証明書

MobileIron
セキュアゲートウェイ

証明書を持たないので、
通信が拒否される

企業の認証基盤や
フェデレーションサービス

企業の
クラウドサービス

許可された端末だけが、
認証されてクラウドサービスに

ログイン

• 個人アカウントの利用を制限
A10 ThunderシリーズのSSLインサイト（SSL可視化）機能で、クラウドサービスへの通信に法人を識別する情報を付け加えることにより、個人アカウントの
利用を制限します。1つの端末で法人アカウントと個人アカウントを同時利用したデータの漏洩を防止します。

企業の
クラウドサービス

個人の
クラウドサービス

アプリケーションまたはブラウザー

法人アカウント

個人アカウント
A10 Thunder CFW

クラウドへの通信に
アカウント識別情報を付加

個人アカウントのログインが拒否される

企業データが個人アカウントに
漏洩することを防止



本リーフレット掲載商品・サービスの詳細情報

www.hitachi-solutions.co.jp/a10/

※本リーフレット中の会社名、商品名は各社の商標、または登録商標です。
※本文中および図中では、TMマーク、®マークは表記しておりません。
※製品の仕様は、改良のため、予告なく変更する場合があります。
※本製品を輸出される場合には、外国為替及び外国貿易法ならびに米国の
輸出管理関連法規などの規制をご確認の上、必要な手続きをお取りください。
なお、ご不明な場合は、当社担当営業にお問い合わせください。

● MobileIron および A10 Thunder の設計から構築まで、日立ソリューションズの
経験豊富なセキュリティエンジニアが一貫してご支援します。

● どちらか一方の製品をすでにご利用のお客様へのご支援も可能です。

● MobileIron や A10 Thunder の豊富な機能により、お客様のワークスタイルに
合わせた※適切なセキュリティをご提案することができます。

※社内利用端末だけでなく社外利用端末まで含めたトータルなセキュリティをご提供できます。

企業の
クラウドサービス

個人の
クラウドサービス

許可された端末
(MobileIronで管理)

許可されていない端末
ポリシー違反端末

アプリケーションまたはブラウザー

法人アカウント

個人アカウント

MobileIron
セキュアゲートウェイ

MobileIron
MDMサーバー

MDMで管理
証明書配布・違反検知

許可された端末上の
アプリケーションや

ブラウザーだけが通信できる

A10 Thunder CFW

クラウドサービスへの通信に
識別情報を付加し、

企業アカウントだけがログインできる

通信をA10に連携

ログイン不可

ログイン可能

証明書

MobileIron と A10 Thunder を連携させることで、
企業が許可した端末が、企業のクラウドサービスにのみログインでき、
安全に企業のデータにアクセスできる環境を実現します！

解決① MobileIron 解決② A10 Thunder

サブスクリプション
ライセンス から

パーペチュアル
ライセンス から
( 買い切り型 )

または

※ライセンスは最低50ライセンス購入していただく必要があります。

企業のネットワーク

ハードウェア
（Thunder 840 CFW） から

※ハードウェア構成はお客様の環境に合わせたご提案をさせていただきます。

本ソリューションに関する
お問い合わせはこちらから
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