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ソリューションブリーフ

URLフィルタリングとURL/IPレピュテーションによる
脅威からの防御
A10 ネットワークスの URL クラシフィケーションサービスと
脅威インテリジェンスサービス

不正な Web サイトへのアクセスをいかに防ぐか
様々な産業がインターネット上で顧客との接点を持つために、また、新しいサービスをWeb サー

ビスとして提供するために、新しいWeb サイトが次から次へと公開されています。これらのサイトの

中には、グループウェアを始めとするクラウドサービスや必要な情報を調査するためのサイトな

どの企業や組織の業務に必要なサイトだけではなく、ギャンブルや暴力的な Web サイトなどの

業務中にアクセスするにはふさわしくないサイトも含まれます。加えて、フィッシングサイトやス

パイウェア / マルウェアを不正にダウンロードさせるための Web サイトも日々新たに公開されて

います。企業や組織のセキュリティを担保するためには、正当なサイトと不正なサイトへのアク

セスを適切に識別し、不正なサイトや業務と無関係なサイトにアクセスさせないように制御する

必要があります。不正なサイトへのアクセスを未然に防ぐことで、セキュリティインシデントの発

生を防ぐだけでなく、電子メールの不正な添付ファイルなどから始まる一連の標的型攻撃をキル

チェーンの途中で防ぐことや、組織内からの情報の窃取を防ぐことも可能になります。

不正な Web サイトの URL や IP アドレスは動的に変化し、また日々めざましく増加しています。

また、サイトの内容も悪意のある状態と正常な状態を日々変化させ、不正な Web サイトである

ことの検出を回避しようとします。そのため、正確に不正サイトの情報をとらえるには、継続的な

スキャンに基づく動的に変化する脅威インテリジェンスが欠かせません。

A10 の URL クラシフィケーションサービスと脅威インテリジェンスサービス
A10 ネットワークスの A10 Thunder シリーズで利用できる URL クラシフィケーションサービス

や脅威インテリジェンスサービスを利用することで、これらの不正な Web サイトへのアクセスや

業務に不適切なサイトへのアクセスを制御したり、不正な送信元からのアクセスを遮断したりす

ることが可能になります。A10 の URL クラシフィケーションサービスをA10 Thunder シリーズの持

つフォワードプロキシ機能や SSL/TLS 通信可視化機能（SSL インサイトソリューション）と併せて

利用することで、インターネット上の Web サイトへのアクセスに含まれる URL を自動分類し、 

分類したカテゴリごとの通信制御が可能になります。また、脅威インテリジェンスサービスを利

用することで不正な IP アドレスのリストをA10 Thunder CFW モデルが提供するファイアウォール

機能と連携させることができ、ボットネットやスパムメールの送信元などの不正なサイトからの

アクセスやそれらのサイトへのアクセスを制御することが可能になります。いずれのサービス

も URL リストや IP アドレスのリストは継続的なスキャンと機械学習に基づき動的に更新され、 

更 新されたリストがタイムリーに A10 Thunder シリーズに配 信されます。これらの機 能 は 

A10 Thunder シリーズにビルトインされており、該当サービスのライセンスをアクティベー

ションするだ けで追 加 の 機 器 を導 入することなく利 用することができます。ライセンスは 

A10 Thunder シリーズに対する筐体またはインスタンス単位でのサブスクリプションライセンスと

なっており、アクティベートすると同一の筐体またはインスタンス内での各アプリケーションデリバ

リパーティションでも利用できます。

課題：
• アクセス先の Web サイトの種類や潜在的な

脅威の度合いに基づく、クライアントから
Web サイトへのアクセスの適切な制御

• URL レベル、および IP アドレスレベルでの
不正サイトへのアクセスを遮断することに
よるセキュリティの強化

• 規制への準拠等で必要になる、Webサイトの
種別に基づくSSL/TLS 通信の可視化 / バイ
パスの判定

• 脅威 URL や脅威 IPアドレスの脅威レベルの
調査

解決策：
• A10 URL クラシフィケーションサービスに

よるアクセス先 URL の Web サイトのカテ
ゴリ判定

• 宛先 URL のカテゴリに基づくアクセス制御
（アクセス可否の判定やトラフィックの振り

分け、SSL/TLS 通信可視化の実行可否の
判定など）

• 宛先 URL の評価スコア（URL レピュテー
ションスコア）に基づくアクセス制御

• IP アドレスの 評 価スコア（IP アドレスレ
ピュテーションスコア）に基づくアクセス制御

• Threat Investigator による脅威 URL/ 脅威
IP アドレスに関する調査

メリット： 
• クラウド上のデータベースとの連携による

高い URL カバー率

• 自動更新される脅威インテリジェンスによる
最新の脅威への対応

• URLレピュテーションスコアに基づく柔軟な
トラフィック制御の実現

• A10 Thunder に機能がビルトインされており、
ライセンスを追加するだ けでサービスを
利用することが可能
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URL クラシフィケーションサービス
A10 の URLクラシフィケーションサービスには以下の機能が含まれます。

• URL クラシフィケーション

• URL レピュテーション

• Threat Investigator

URL クラシフィケーション機能により、フォワードプロキシや SSL イ

ンサイトを通過する組織内から組織外への Web アクセスに含まれる

URL を83 以上のカテゴリに自動的に分類します（図 1）。URL のデー

タベースは頻繁に利用されるものは A10 Thunder の内部に保持し、

利用頻度の低いものはクラウド上のデータベースに配置されます。

A10 Thunder 内部のデータベースにヒットしなかった場合は自動的に

クラウド上のデータベースに問い合わせを行います。データベースの

規模は最大級のものであり、日本語を含む 45 以上の言語に対応し、

Alexa Top 100 万サイトの約 95% をカバーします。

URL クラシフィケーションの主な用途としては、A10 Thunder をフォ

ワードプロキシとして用いた場合の URLフィルタリングへの利用があ

ります。フィッシングサイトやマルウェアサイトなどのカテゴリを指定し

てアクセスをブロックすることで、組織内のメンバーが添付メールの 

不正な添付ファイルを開くなどして不正なサイトに誤ってアクセスす

ることを防いだり、追加のマルウェアのダウンロードや情報窃取のた

めの不正サイトへのアクセスを遮断したりすることができます。加えて、

ギャンブルや暴力的なサイトなどの業務上アクセスが不要なサイトへ

のアクセスをカテゴリ単位でブロックすることが可能です。また、近年の

SSL/TLS 通信の増加に伴い、SSL/TLS 通信を可視化して検査するこ

とが必要となってきましたが、特にプライバシーが重要な金融機関や

健康情報へのアクセスについては SSL/TLS 通信を可視化せずにバイ

パスすることが求められることがあります。A10 Thunder の SSL イン

サイトソリューションとURL クラシフィケーション機能を併せて利用す

ることで、該当するカテゴリへのアクセスをSSL/TLS 可視化しないよ

うに自動的にバイパスすることも可能です。これによりプライバシーの

保護を要件とする規制への準拠も容易になります。

上記の URL クラシフィケーションサービスに加え、アクセス先の URL

に対する信用スコアを提供する URL レピュテーション機能（図 2）も

同一ライセンス内で利用できます。この機能では、Web サイトに対す

る各アクセスに関して、アクセス先の URL の信用スコアを 1 から 100

の間で出力することができます（信用度が高いほどスコアが高い）。

このスコアそのもの、またはプリセットされた 5 段階の信頼度に基づ

いてフォワードプロキシによる通信制御や SSL インサイトによる SSL/

TLS 通信の可視化例外を設定することができます。例えば、信頼度の

低いサイトへのアクセスのみ SSL/TLS 通信を可視化した上でセキュ

リティ機器により検査を行い、信頼度の高いサイトへのアクセスは

レスポンス速度を確保するために SSL/TLS の可視化やセキュリティ

機器での検査は行わないようにする、などの設定が可能になります。

また、この信用スコアをログとして残すことができるため、クライアン

トの動的な振る舞いをログからトレースすることも可能となります。

URL クラシフィケーションサービスのライセンスには A10 Thunder 上

で脅威情報を調査することを可能にする Threat Investigator も含

まれます（図 3）。Threat Investigator に URL や IP アドレスを入力

することで、その信用スコアや同じIP アドレスに紐づく複数の URL の

信用スコアなどを検索できます。これによりログなどから検出された
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図 2：URLレピュテーションに基づくトラフィック制御例

図 3：Threat Investigator

図 1：URL クラシフィケーションによるアクセス制御
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URL や宛先 IP アドレスの信用スコアを確認することができ、脅威分

析の一助とすることができます。Threat Investigator は URL クラシ

フィケーションサービスのライセンスがアクティベートされていれば、

A10 Thunder シリーズの GUI から利用することができます。

脅威インテリジェンスサービス
A10 の脅威インテリジェンスサービスを利用すると、ボットネット・

スキャナー・フィッシング・スパムメールの送信元などの 10 種類のカ

テゴリに相当する IP アドレスのリストを A10 Thunder CFW シリーズ 

のファイアウォール機能で利用することが可能になります（図 4）。

脅威インテリジェンスサービスは URL クラシフィケーションサービス

にライセンスを追加する形でのみ利用できます（単独での導入はでき

ません）。この脅威インテリジェンスサービスでは 37 憶の IP アドレス

を様々な観測点でモニターしており、その振る舞いなどに基づいて

算出したレピュテーションスコアを基に特定した不正な IP アドレスが

A10 Thunder に配信されます。IP アドレスリストは動的に更新され、

最新の脅威に対しても自動的に追随することができます。

脅威インテリジェンスサービスの主な用途としては、フォワードプロ

キシのインターネット側のファイアウォールで利用することで、組織内

からの不正なサイトへのアクセスをIP アドレスベースで止めるために 

利用することが考えられます。先述した URL クラシフィケーションや

URL レピュテーションによる URL ベースでの防御に加え、名前解決

後の IP アドレスベースでの防御を行うことで、ドメイン名を名前解決

した後の IP アドレスが詐称されている場合にも有効な防御を提供

できます。また、外部の不正なサイトからの組織内への侵入や C＆C

サーバとの通信を検知し阻止するためにも利用することができます。

まとめ
A10 の URL クラシフィケーションサービスや脅威インテリジェンス

サービスを利用することで、組織内部のクライアントから不正なサイト

への接続の検知と阻止を実現でき、動的にアップデートされるデータ

ベースにより最新の脅威に対する有効な防御を実現することができ

ます。これらのサービスを A10 Thunder と併せて利用する利点をま

とめると以下になります。

• 追加の外部サーバ等が不要で、A10 Thunder シリーズに組み込

まれた機能をアクティベートするだけで利用開始できる

• クラウド上のデータベースと連携した高い URL のカバー率

• データベースの動的な更新による最新の脅威への対応

• URL カテゴリや URL レピュテーションスコアを用いた柔 軟 な 

アクセス制御とトラフィック制御の実現

• 脅威インテリジェンスサービスによる IP アドレスベースでの不正

サイトへのアクセス制御、および不正サイトからのアクセスに対

する防御の実現

• URL ベースおよび IP アドレスベースでの統合された脅威防御の

実現

A10 Networks / A10 ネットワークス株式会社について
A10 Networks（NYSE: ATEN）は、サービス事業者やクラウド事業者

および企業で利用される 5G ネットワークやマルチクラウドアプリケー

ションのセキュリティを確保します。高度な分析や機械学習、インテ

リジェントな自動化機能により、ミッションクリティカルなアプリケー

ションを保護し、信頼性と可用性を担保します。A10 Networks は

2004 年に設立されました。米国カリフォルニア州サンノゼに本拠地を

置き、世界 117 か国のお客様にサービスを提供しています。

A10 ネットワークス株式会社は A10 Networks の日本子会社であり、

お客様の意見や要望を積極的に取り入れ、革新的なアプリケーション

ネットワーキングソリューションをご提供することを使命としています。

www.a10networks.co.jp/

Facebook：http://www.facebook.com/A10networksjapan

図 4：脅威インテリジェンスサービスによるアクセス制御

クライアント

セキュリティ機器

ローカルにない
URLのカテゴリを問い合わせ

問い合わせ回答・ 
ローカルDBの更新

指定したカテゴリに合致する 
Webサイトへのアクセスをブロック

その他の
Webサイトへの
アクセスを許可

ローカルDB

ローカルDB

Thunder ADC/CFW

インターネット

クラウド上のDB

信頼できる
サイト

悪意のある
サイト

クライアント

ローカルDBの更新

その他のサイトとの通信を許可

脅威インテリジェンスに含まれるIPアドレスとの通信を阻止

Thunder CFW

インターネット

クラウド上のDB

クライアント

信頼スコアの低いサイトへの通信は
セキュリティ機器で検査して送信

信頼スコアの高いサイトへの通信は直接送信

Thunder ADC/CFW

・ Trustworthy (81-100)
・ Low Risk (61-80)
・ Moderate Risk (41-60)
・ Suspicious (21-40)
・ Malicious (0-20)

インターネット



www.a10networks.co.jp 
a10networks.co.jp/contact

A10ネットワークス株式会社

Part Number: A10_SB_URL_Classification_Service    Feb 2021

©2021 A10 Networks, Inc. All rights reserved. A10 ロゴ、A10 Networksは米国およびその他各国におけるA10 Networks, Inc. の商標または登録商標です。
その他上記の全ての商品およびサービスの名称はそれら各社の商標です。 A10 Networks は本書の誤りに関して責任を負いません。A10 Networks は、
予告なく本書を変更、修正、譲渡、および改訂する権利を留保します。製品の仕様や機能は、変更する場合がございますので、ご注意ください。商標について
詳しくはホームページをご覧ください。www.a10networks.com/a10-trademarks

お問い合わせ

Learn More
About A10 Networks 

a10networks.co.jp/contact


