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ゼロトラストアーキテクチャ実現のためのリソースへの
アクセス制御
多様なソリューションと連携する認証・認可ソリューション

ゼロトラストアーキテクチャの核となる認証・認可
組織の内部ネットワークと外部ネットワークの境界にファイアウォール等を設置し、組織の内部への
侵入を防ぐ境界型防御はこれまで多くの組織で利用されてきましたが、ひとたび内部ネットワークへの
侵入を許してしまうと被害が拡大しやすい問題が指摘されるようになりました。また、近年のリモート
ワークやクラウドサービス活用の拡大により、そもそも境界型でのセキュリティ担保が難しいことも問
題となっています。これらの問題を解決するために、境界内のネットワークに存在するユーザーや端
末・サービスを全面的に信頼して全てのリソースへのアクセスを許可するあり方を廃し、場所によって
完全に信頼される（トラストな）状態を作らない（ゼロにする）構成であるゼロトラストアーキテクチャの
実現が求められています。

ゼロトラストアーキテクチャの核となるのが、ユーザーや端末からの組織のリソースのアクセスに対し
て認証・認可を行うポリシー実行ポイント（Policy Enforcement Point； PEP）になります。組織の内
部・外部問わず、全てのユーザーや端末・サービスからリソースへのアクセス要求が発生するごとに、
その振る舞いや脅威情報などに基づいて動的に認証・認可を行うことでセキュリティを担保します。
トラストな領域を作らず、また、同じユーザーや端末から同じリソースに対するアクセスであっても信頼
し続けることが無いようにすることで、攻撃を受けた場合の影響を小さくできます。このように、組織の
リソースに対するアクセスを適切に認証・認可する基盤の構築がゼロトラストアーキテクチャ実現に
おいて最も重要です。

多様なソリューションと連携する認証・認可プロキシ
A10 ネットワークスの A10 Thunder シリーズが提供するアプリケーションアクセス管理（Application 
Access Management; AAM）機能により、A10 Thunder が多様なソリューションと連携した認証・認
可プロキシとして動作し、組織内リソースへのアクセス制御を行うことで、ゼロトラストアーキテクチャ
におけるPEP として利用することができます（図 1）。この機能を利用すると、A10 Thunder は端末や
ユーザーからのアクセスを受けた際に多様な ID 管理 / 証明書管理基盤と連携し、アプリケーションや
リソースへの適切な認証・認可を行います。LDAP 認証、RADIUS 認証、Kerberos/NTLM 認証などに
対応し、外部の認証サーバーから取得したユーザー情報とユーザー属性に応じた認証と認可の制御が
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図 1：A10 Thunder によるアプリケーションアクセス制御
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可能です。OCSPレスポンダと連携してクライアント証明書の有効性を
チェックすることもできます。複数の認証サーバーの負荷分散を行うこと
もでき、NTLM 認証が出来なかった場合に LDAP 認証を行うなど、複数の
認証方法へのフォールバックも可能です。SAML2.0 にも対応し、Service 
Provider（SP）として動作することで外部の Identity Provider（IdP）と
連携して認証を行い、SAML アサーションによるシングルサインオンを実
現することもできます（図 2）。OAuth2.0/OpenID Connect による認証・
認可にも対応しており、パブリックな OAuth サービスと連携して、例えば
ソーシャルメディアでのアカウント情報などを利用した認証・認可を行う
こともできます。認証・認可の結果や送信元・送信先等の情報を用いた柔
軟なアクセス制御を実現できます。

また、アプリケーションアクセス時のログインポータルで CAPTCHA と
連携でき、ボットなどによるアクセスを制限することもできます。この
CAPTCHA を用いたボットのアクセス制御に関しては、米国特許を取得し
ています（US20160330235A1）。

A10 Thunder が認証・認可プロキシとして動作することで、後段の Web/
アプリケーションサーバーの認証・認可プロセスをオフロードできます。また、
認証・認可ポイントを集約することで運用管理が効率化されます。認証・
認可の結果を含めた詳細なアクセスログも取得できます。

認証サーバーとの連携はリバースプロキシとしての構成だけでなく、フォ
ワードプロキシとして構成した場合も利用できます。これにより、組織内
部から不特定多数のサービスへのアクセスに対しても同様に適切な認
証・認可を実施できます。

ADC やファイアウォールと統合された機能
アプリケーション配信コントローラ（Application Delivery Controller; 
ADC）の機能やファイアウォールの機能が併せて利用できることも、

A10 Thunder で認証・認可プロキシを実現する場合の利点となります。
ADC の機能によりHTTPS や HTTP/2 によるアクセスなどの SSL/TLS の
復号処理をオフロードしたり、後段のアプリケーションサーバーの負荷分
散や複数拠点に渡るグローバル負荷分散により高い可用性や高速なレ
スポンスを実現したり、Web アプリケーションファイアウォールや DDoS
攻撃防御機能によりセキュリティを強化したりすることが可能です。また、
A10 Thunder CFW モデルを利用することで、ADC 機能に加えて L4 のス
テートフルファイアウォール機能を併せて利用でき、アプリケーションアク
セスに対するセキュリティをさらに強化できます。最新の脅威情報がリア
ルタイムで提供される脅威インテリジェンスサービスなどと連携すること
で不正な IP アドレスからのアクセスなどを効果的に防御できます。

A10 Thunder は独自 OS や専用 HW を利用することで、コンパクトな筐
体でも非常に高い TLS オフロード性能やサーバー負荷分散性能、ファイ
アウォール処理性能を有します。仮想インスタンスやコンテナにも対応し
ており、1 つのインスタンスで100Gbps 以上のスループットを実現できます。
また、これらの機能を1 つの筐体で提供することで、ラックスペースや電
力消費、利用するリソースなどが抑えられ、ランニングコストを抑えるこ
とができ、高い ROI に繋がります。

まとめ
A10 Thunder を利用することで、ゼロトラストアーキテクチャ実現の核と
なる、組織内のリソースへのアクセスに対する適切な認証・認可を実現で
きます。多様な認証方式や認証・認可ソリューションとの連携が可能です。
アプリケーションサーバーから認証・認可のプロセスをオフロードでき、
認証・認可ポイントを集約できます。A10 Thunder に集約されたＡＤＣ
機能やファイアウォール機能との併用により高速なアプリケーション配信、
高可用性やセキュリティ強化も併せて実現できます。
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図 2：SAML 連携によるシングルサインオン

Identity Provider （IdP）

アプリケーションサーバー

A10 Thunder
(Service Provider)

認証サーバー
 （Active Directory,  
LDAP, RADIUSなど）

④認証応答
 （許可/拒否）

⑤アクセス 
許可/拒否

①アクセス要求

②認証チャレンジ

③認証要求

Web/アプリケーションサーバー

A10 Thunder


