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エージェントを確実に制御。企業向け MCP セキュリティ

企業向け MCPランタイムセキュリティ
MCP（Model Context Protocol）は、AI エージェントが外部デー

タ、ツール、サービスへ標準化された方法で接続するためのオー

プンプロトコルです。MCP は AI エージェントの自律的な動作を

可能にする一方、新たなリスクも生み出します。MCP サーバー、

ツール、接続が増えるたびに、従来のセキュリティ製品では監視・

管理できない要素が追加され、新しい攻撃経路が開かれます。

TrojAI Defend for MCP は、MCP ワークフロー全体を可視化・制

御します。MCP サーバーとツールのレジストリを提供し、プロン

プトインジェクションなどの攻撃を含む悪意あるツール記述を検

出するとともに、ツールの完全性を継続的に追跡します。これに

より、企業はエージェンティックAI を安全に活用できます。

すべての MCP サーバーを検出・保護
エージェンティックAI のワークフローで MCP の採用が進む中、

稼働中のサーバーとその安全性を把握することは大きな課題です。

さらに、各 MCP サーバーが複数の未検証ツールを呼び出せる

ため、リスクは一層高まります。

TrojAI Defend for MCP は、すべての MCP サーバーを検出・登

録し、悪意ある第三者による不正アクセスやシャドー MCP を防

止します。サーバーと関連ツールをレジストリで承認することで、

危険なツールの無断利用を防ぎます。

不正なMCPサーバーと改ざん攻撃を阻止
悪意ある、または未検証のサーバーは、不正な処理を行うツー

ルや機密データを漏洩するツールを公開する可能性があります。

攻撃者は、ツールの名前、説明、パラメータなど、一見無害なメ

タデータにプロンプトインジェクションを隠し、AI の挙動を変える

こともできます。

TrojAI Defend for MCP は、各サーバーを出入りするMCPトラ

フィックを識別し、未登録または不正なサーバーをブロックします。

隠れた通信経路を排除し、プロンプトインジェクションやデータ

流出などの AI 攻撃から保護します。
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改ざんを即座に検出
承認済みの MCP サーバーやツールも改ざんされ、信頼され

たワークフロー内にリスクが持ち込まれる可能性があります。

TrojAI Defend for MCP は、サーバーとツールの定義を継続的に

検証し、差分や変更をリアルタイムで検出します。不正な変更を

検知すると対象を隔離・ブロックし、改ざん、ポイズニング、ラグ

プル攻撃の拡散を防ぎます。

MCP ワークフローを守る AI ポリシー
MCP がエージェンティックAI の基盤となる中、企業にはエージェ

ントの実際の挙動を理解するポリシーが必要です。MCP 固有の

ガードレールがなければ、プロンプトインジェクション、データ漏

洩、不正なツール利用を見逃す可能性があります。

TrojAI Defend for MCP は、すべてのエージェント操作を検査・

監査・保護する、包括的でカスタマイズ可能なポリシーを適用し

ます。企業のデータ取り扱いルールへの準拠を徹底してガバナン

スを強化し、コンプライアンスやインシデント対応に必要な詳細

な監査証跡を保持します。

A10 Networks / 
A10 ネットワークス株式会社について
A10 Networks(NYSE: ATEN) は、オンプレミス、ハイブリッドクラ

ウド、エッジ環境における、ビジネスクリティカルなシステムを保

護、最適化、拡張する、セキュアなアプリケーションおよびネット

ワークソリューションを提供しています。 

A10 のポートフォリオは、世界中の大企業、サービスプロバイ

ダー、クラウドプラットフォームが、パフォーマンス、信頼性、サ

イバー脅威からの保護を実現しながら、AI および次世代アプリ

ケーションの需要に対応できるよう支援します。 

A10 Networks は 2004 年に設立されました。米国カリフォルニ

ア州サンノゼに本社を置き、世界で 7,000 社以上のお客様にサー

ビスを提供しています。 

A10 ネットワークス株式会社は A10 Networks の日本子会社で

あり、お客様の意見や要望を積極的に取り入れ、革新的なアプ

リケーションネットワーキングソリューションをご提供することを

使命としています。 
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