
THUNDER CFW IPSEC VPN
サイト間 IPsec VPN による大容量のトラフィック暗号化
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ソリューションブリーフ

データプライバシーの課題
盗聴やデータ盗用の防止、そしてコンプライアンスへの対応のために、あらゆる規模の企業が

IPsec VPN を使用しています。IPsec は、IP ネットワークを介してデータを転送するコスト効率に優

れた安全な方法を提供します。

IPsec は成熟した広く普及しているテクノロジーですが、クラウドコンピューティングなどの新しい

ネットワークパラダイムや増大する帯域幅の要件によって、大企業と大手サービスプロバイダーは

VPN 戦略の見直しを余儀なくされています。結果として、次のことが可能な VPNアーキテクチャー

を開発する必要性に直面しています。

• これまでにない高いレベルの IPsecスループットのサポート

• 高可用性と迅速な拡張を実現する BGP ルーティング

• クラウド環境における新しい IPsecトンネルとゲートウェイのオンデマンドな確立

• 電力消費とラックスペースの要件を最小限に抑え、データセンターを効率化

組織には、信頼性の高い IPsec 接続性を提供することが裏付けられており、かつ既存のルーターや

IPsec VPN ゲートウェイと相互運用できるソリューションが必要とされています。

データ保護の必要性
機密データは通常、リモートサイト間で転送されますが、現在ではパブリッククラウドからプライ

ベートクラウドに転送する組織が増えています。そのため、データを盗聴とハイジャックから保護す

ることは、多くの企業、政府機関、サービスプロバイダーにとって必要不可欠になっています。転送

する機密データを保護するには、サイト間 VPNソリューションを導入する必要があります。

IPsec を使用すると、データ送信元の認証、アクセス制御、データ再生防止によって IP パケットが保

護され、強力な暗号化によってデータの機密性が保護されます。

A10 Networks® Thunder® Convergent Firewall（CFW）の提供するハイパフォーマンスな IPsec

ソリューションは、既存のネットワークインフラストラクチャーへの容易な導入・統合を行うことが

でき、SSL インサイトやファイアウォールなど、データセンターのアプリケーションを保護する他の

セキュリティ機能とともに一元管理できます。

高速な IPsec 暗号化通信
A10 Thunder CFW は IPsec 暗号化機能を搭載しているため、企業やサービスプロバイダーは大規

模な VPN 環境を構築できます。Thunder CFWプラットフォーム当たり最大 20,000 の VPNトンネル

に対応し、幅広い暗号化アルゴリズムとデータ整合化手法がサポートされているため、組織では

既存の VPN 機器とThunder CFW を併用することも、Thunder CFWアプライアンスを利用して新し

い VPN ネットワークを構築することもできます。

Thunder CFW は IPsec VPN だけでなく、高度なサーバー負荷分散、ネットワークアドレス変換

（NAT）、IPv4 および IPv6 ルーティング、データセンターとGi/SGiファイアウォール、SSLインサイト、

セキュア Web ゲートなど、さまざまなトラフィックセキュリティ機能をサポートしています。幅広い

ネットワーク機能が利用可能なため、多数のアプライアンスの導入と管理が必要なく、複雑なネット 

ワーク設計をサポートして、リモートのリソースへのアクセスをきめ細かく制御できます。IPsec に

加え、これらの機能もすべて、Thunder CFW に標準装備されています。

 

課題：
企業とサービスプロバイダーは、通信を
保護するため迅速にデータを暗号化し、
オンデマンドで VPNトンネルのキャパ
シティを拡張することが必要。

ソリューション：
A 1 0 のソリュー ションにより、企 業 や
サービスプロバイダー は 他 の 重 要 な
セキュリティとアプリケーション配信の
コンポ ーネントに統 合され た ハイパ
フォーマンスなIPsec VPNソリューション
によってデータセンターのスペースを
削減するとともに、データプライバシーを
確保可能。

利点： 
• ハ イパフォー マンス な IPsec VPN、 

トラフィック検査、ステートフルファイア
ウォール機能を提供

• 卓越したスピードでデータを暗号化

• ラックスペースと電力の要件を低減

• 新しい VPN ゲートウェイをオンデマ
ンドで開始し、キャパシティを拡張

• ハイパフォーマンスなハードウェア
ベースの IPsec 暗号化でセキュリティを
確保し、インターネット経由でリモート
サイト間を安全に接続



高可用性と迅速な拡張
VPN は、データ移行、災害復旧、リモートユーザーアクセス、データセ

ンターとクラウドネットワークの接続などのビジネス上の重要な機能を

多くの組織で果たしています。用途を問わず、VPN はビジネスに欠かす

ことができないため、常時使用可能でなければなりません。

Thunder CFW は、クラスタリング、高可用性、動的なルーティング機能

によって、IPsec VPN ルートのアップタイムを最大限に高めるだけでなく、

サーバーとアプリケーションへの接続性も保証します。Thunder CFW

では、次のような高可用性および拡張機能が提供されています。

• ルート監視とフェイルオーバー  − A10 Networks によって強化

された仮想ルーター冗長化プロトコル実装（VRRP-A）を使用す

る Thunder CFW は、ルートとVPN ゲートウェイの障害を監視し、

パッシブな Thunder CFWアプライアンスにすばやくトラフィックを

フェイルオーバーできます。VRRP-A はクラスター当たり最大 8 台

のアプライアンスをサポートしており、応答しないサービス、サー

バー、アプリケーションを検知し、インフラストラクチャーの障害

を特定できます。A10 Networks Virtual Chassis System（aVCS®）

によって、複数の A10 デバイスが単一の仮想シャーシとして機能

できるため、シングルポイントからの制御と一元的な統計情報の

入手が可能になります。

• インテリジェントなルーティングによる VPN のキャパシティ拡張 

− Thunder CFW は、BGP（Border Gateway Protocol）ルーティ

ングをサポートしています。したがって、BGP ルーターが IPsec 

VPNトンネルを介して通信できるだけでなく、Thunder CFWアプ

ライアンスを追加するだけで IPsec のキャパシティを強化できます。

BGP を使用する Thunder CFW 環境は、複雑なネットワーク設計

やハードウェアのフォークリフトアップグレードの必要なく拡張して、

テラバイト級の帯域幅の要件に対応できます。また、Thunder CFW 

アプライアンスを追加することによって IPsec のスループットを

高められます。VRRP-A は BGPとの統合によって、ルートをイン

ジェクトし、スムーズなルートのフェイルオーバーが行えます。

Thunder CFW は、高速なパス障害検知とルート統合のために

BFD（Bidirectional Forwarding Detection）もサポートしています。

• 複数のパスを介した負荷分散による帯域幅の統合 − Thunder CFW

では、EMCP（Equal-Cost Multipath）ルーティングを活用して、

IPsec VPN 帯域幅を総合的に拡張できます。ECMPとBGP を組み

合わせることで、ルーターは複数のネットワークルートを同時に

サポートできるため、Thunder CFW は複数のパス間でトラフィック

を負荷分散し、総合的な VPN キャパシティを拡張できます。

ハイパフォーマンスアーキテクチャー 
Thunder CFW は、独自のソフトウェア/ ハ ードウェア設 計 のメリット

を 駆 使して、卓 越した IPsec パフォーマンスを 実 現します。また、 

A10 Networks の Advanced Core Operating System（ACOS®）に よって、

Thunder CFWアプライアンスを強化できます。マルチコア CPUアーキ

テクチャーのパフォーマンスを最大限に高めるためにゼロから構築さ

れた ACOS は、CPU コアが追加されるとコンピューティング処理をリニ

アに拡張することができ、コンパクトなフォームファクターで卓越したパ

フォーマンスを提供します。

ACOS は、スケーラブルな対称型マルチプロセッシング（SSMP）を使用

することによって、スーパーコンピューターの並列処理技法を取り入れ

るとともにマルチコアアーキテクチャーのパフォーマンスを最大限に高

めます。マルチコアアーキテクチャー向けに最適化された拡張性の高

い 64 ビットオペレーティングシステムを通じて、Thunder CFWアプライ

アンスは比類のない IPsec VPN パフォーマンスを実現します。

一部の Thunder CFW ハードウェアモデルには、IPsec 暗号化速度を高

速化する専用セキュリティプロセッサーが搭載されています。ラックマウ

ント可能なアプライアンス 1 台で複数のセキュリティプロセッサーをサ

ポートする Thunder CFW は、煩雑で非効率なシャーシベースシステム

の導入の必要なく高速な IPsec 暗号を実現します。

Thunder CFW の高いパフォーマンスとデータセンター向けに最適化さ

れた設計により、プロビジョニングするアプライアンスの台数を削減す

ることが可能になり、結果として資本 / 運用コストだけでなく、データセ

ンターのラックスペースおよび電力コストも削減できます。
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図 1：Thunder CFW は BGPクラウドを介して複数の VPN サイトと接続可能
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まとめ
組織は、信頼性の高い IPsec 接続性を提供することが実証されており、 

既存のルーターおよび IPsec VPN ゲートウェイと相互運用できるソ

リュー ションを必 要としています。Thunder CFW の IPsec VPN 機 能

によって、高速でのトラフィックの暗号化や、BGP ルーティングとオ

ンデマンドの VPNプロビジョニングをサポートすることができます。 

Thunder CFW の IPsec VPN テクノロジーを利用すると、以下のことが

可能です。

• A10 の 64 ビットACOSプラットフォームと専用セキュリティプロ

セッサーによる、増大する IPsecスループット要件への対応

• IPsec VPN、データセンター、Gi/SGiファイアウォール、ネットワーク

アドレス変換（NAT）、IPv4 および IPv6 ルーティング、SSL インサ

イト、セキュア Web ゲートウェイ、サーバー負荷分散およびその

他のセキュリティ機能を単一のデバイスに統合

• Thunder CFW のデータセンター効率の高い設計による、ハード

ウェア、運用、保守コストの削減

• パブリック、プライベート、ハイブリッドクラウドのプロビジョニング

とBGP ネットワークの要件サポート

A10 Networks / A10ネットワークス株式会社について
A10 Networks（NYSE: ATEN）はアプリケーションネットワーキングおよび

セキュリティ分野におけるリーダーとして、高性能なアプリケーションネット

ワーキングソリューション群を提供しています。お客様のデータセンターに

おいて、アプリケーションとネットワークを高速化し可用性と安全性を確保

しています。A10 Networks は 2004 年に設立されました。米国カリフォル

ニア州サンノゼに本拠地を置き、世界各国の拠点からお客様をサポートし

ています。

A10 ネットワークス株式会社は A10 Networks の日本子会社であり、お客

様の意見や要望を積極的に取り入れ、革新的なアプリケーションネットワー

キングソリューションをご提供することを使命としています。詳しくはホーム

ページをご覧ください。

www.a10networks.co.jp

Facebook：http://www.facebook.com/A10networksjapan
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図 2：ユーザーは、Thunder CFWアプライアンスを介してリモートVPN サイト宛のトラフィックを転送し、 
他のすべてのトラフィックを直接インターネットに送信可能。
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