
1日に3,700件以上のDDoS攻撃が発生しています（1）。  そして、それらの攻撃の75%は
マルチベクトル型DDoS 攻撃となっています（2）。  マルチベクトル型DDoS 攻撃は、
平均して1時間あたり最大 30 万ドルものビジネス損失を与えます（3）。

マルチベクトル型DDoS攻撃は単一ベクトル型のDDoS攻撃とは異なり、
帯域幅、ネットワーク、およびアプリケーション層に同時に攻撃をしかけ
る連携型の DDoS 攻撃のことです。企業に対するマルチベクトル型
DDoS攻撃は、最も脆弱なリンクを見つけてWebサイトやオンラインサー
ビスがダウンするまで続き、その結果、サイトやサービスの利用者にも
影響を与えることになります。

マルチベクトル型
DDoS 攻撃の
実態

マルチベクトル型 DDoS 攻撃とは？

DDoS 攻撃

DDoS 攻撃DDoS 攻撃

サービス

アプリケーション

ネットワーク 帯域幅



132.43%2014 2015

Page not found

2015 年の第 2 四半期は、2014 年の
同期間と比較して、攻撃が

2015年の第2四半期時点で、アプリケーションレイヤーに対するDDoS攻撃は122%増加し、
ネットワークレイヤーに対する攻撃は 134%増加（4）。
また、同期間において 1,000 Gbps 以上の攻撃規模を記録した攻撃は 12 件（5）。

攻撃対象の 35.2% はゲーム関連企業ですが（7）、以下に示す通り、
ダウンタイムが許されない非常に重要なサービスを運用する
ビジネスセクターも攻撃の標的となっています。

増加（6）。

マルチベクトル型 DDoS 攻撃の急増

ビジネスセクター別のマルチベクトル型 DDoS 攻撃

大規模化かつ巧妙、そして甚大な被害をもたらす
マルチベクトル型 DDoS 攻撃

ゲーム関連企業（35.2%）

ソフトウェア/技術関連企業
（27.7%）

インターネット/通信関連企業
（12.9%）

金融サービス関連企業
（8.1%）



79か国で、マルチベクトル型DDoS攻撃の被害が発生
（2015年の第3四半期）（8）

DDoS攻撃用ツールはオンライン上で容易かつ
安価に入手でき、現在はスマートフォンからの
攻撃も可能。

最近ニュースになった攻撃事例：

2013年8月： BTCチャイナ、ビットコイン取引市場
（ボリューム型攻撃）（9）

2015年10月： TalkTalk、イギリスの電話とブロードバンドの
プロバイダー（ボリューム型およびアプリケーションレイ
ヤー攻撃）（9）

2015年10月： UltraDNS、米国サンフランシスコを拠点と
するWebコンテンツ配信サービス（ボリューム型攻撃）（9）

2015年11月： ProtonMail、スイスの暗号化された
Webメールサービスプロバイダー（ボリューム型攻撃）（9）

2015年11月： サンノゼ市（米国カリフォルニア州）、
情報テクノロジーセンター（ボリューム型攻撃）（9）

世界的な危機

標的上位 3か国

さまざまな攻撃元から、常にマルチベクトル型
DDoS 攻撃が仕掛けられる可能性がある

中国（35.5%）
米国（29.9%）

韓国（17.7%）

サイバー犯罪者 政府のスパイ ハクティビスト いたずら



DDoS 攻撃が原因によるダウンタイム1分間
当たりの平均被害額は 22,000ドル（10）。

A10 Thunder TPS（脅威防御システム）
を利用すると、マルチベクトル型 DDoS 攻撃の被害が発生する前に先行してブロックすることが可能です。
A10 Thunder TPS は、大規模なマルチベクトル型 DDoS 攻撃に対して常時防御する機能を備えています。

また、数百万ものデバイスから情報や知見の収集が可能なほか、正確で最新の不正な IPアドレスリストの表示、
および強力なバックアップサポートを受けることもできます。

A10 Thunder TPS の詳細は、
Webサイト（　a10networks.co.jp/tps　）をご覧ください

2015 年度の調査によると、マルチベクトル型
DDoS がもたらす最も重大な損失は、
社会的信用の失墜（11）。

マルチベクトル型 DDoS 攻撃による莫大な損失

マルチベクトル型 DDoS 攻撃に対する適切な防御
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