
©2026 A10 Networks, Inc. 保留所有權利。

解決方案概要

TrojAI Defend
by A10 Networks
適用於 AI 代理程式及應用程式的執行階段防禦

以 AI 應用程式及代理程式防火牆實現執
行階段安全性
快速採用生成式 AI 技術，除了增加風險，也擴大了攻擊面。

企業的 AI 模型、應用程式及代理程式，在執行階段面臨各種

新興及持續演進的威脅。可惜的是，傳統安全措施無法防

禦這類攻擊。組織投入大量時間和資源發展 AI 技術。如果

無法維護這類系統的安全，就會造成非常重大的風險。

監控及保護基礎 AI 模型、應用程式及代理程式相當重要。

TrojAI Defend 是專門設計建置的 AI 應用程式及代理程式防

火牆，能夠在執行階段抵禦各種威脅，協助您無懼向前勇

於創新。

防範最新的生成式 AI 威脅
企業正使用 AI 技術轉型各種關鍵業務。同時 AI 模型、應用

程式及代理程式也持續遭受更多攻擊。目前正是最迫切需要 

AI 安全性的時刻。

TrojAI Defend 提供即時多模態安全分析功能，協助封鎖提

示注入、越獄攻擊、資料外洩、有毒內容及其他各種威脅。 

TrojAI Defend 採用可擴充的規則引擎，只要有新興威脅演

進發展，就可新增額外偵測項目。

防止遺失敏感資料
不論是開發人員、銷售部門還是人資部門，整個企業的每

個人都在使用生成式 AI 技術處理工作。眼前的挑戰就是如

何防止暴露各種敏感資料。

TrojAI Defend 能自動大規模阻止資料外洩及資料竊取。其

可在輸入與輸出識別及標記敏感資料，防止意外暴露及未

授權存取個人可識別資訊、機密資料、IP、原始碼及其他

項目。
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以 AI 技術支援的原則執行消除風險
整個企業大幅增加使用生成式 AI 技術，因此更需要在執行

階段具備動態及可調整的防護措施。

TrojAI Defend 透過強大的 AI 驅動規則引擎，提供彈性的即

時原則執行功能。可支援預先定義及自訂的規則集，並偵

測及封鎖對抗式攻擊、資料外洩、個人可識別資訊暴露、

有毒內容，以及阻斷服務攻擊。TrojAI Defend 由 AI/ML 分

類器、自訂 LLM 及專屬的 TrojGuard 審核功能提供支援，

能夠確保生成式 AI 環境安全無虞，並符合組織的風險容錯

程度。

TrojAI Defend 主要特點：
• 偵測對抗式攻擊：分析生成式 AI 模型的輸入與輸出，以及

緩解各種潛在威脅，包括提示注入、越獄攻擊，以及模型

阻斷服務攻擊。

• 持續監控威脅：抵禦新興及持續演進的威脅、資料洩漏，

以及個人可識別資訊、IP、機密及原始碼外洩。

• 企業級平台：以反向代理架構實現輕鬆整合及彈性部署；

能夠自我託管或以雲端服務執行。

符合法規遵循要求
TrojAI Defend 可協助企業強化安全性及確保資料防護，以符

合法規遵循標準。TrojAI Defend 可稽核第三方資料儲存，以符

合法規遵循和治理要求。警示可對應至 OWASP LLM 及 MITRE 

ATLAS 框架，協助您輕鬆證明已設置適當的安全措施。

關於 A10 Networks

A10 Networks (NYSE：ATEN) 提供各種安全的應用程式及

網路解決方案，協助保護、最佳化及擴充關鍵業務系統，

範圍涵蓋內部部署、混合雲及邊緣環境。我們的產品組合

可協助全球各地的大型企業、服務供應商及雲端平台，提

供效能、可靠性及保護措施抵禦網路威脅，同時讓網路準

備好因應 AI 及新一代應用程式的需求。A10 Networks 於 

2004 年成立，總部位於加州聖荷西 (San Jose)，為全球 

7,000 多家客戶提供服務。

如需詳細資訊，請造訪 A10Networks.com 並在 @A10Networks 

關注我們。
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