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解決方案概要

TrojAI Detect
by A10 Networks
以代理程式領導的紅隊演練揭露 AI 風險

自動進行 AI 模型紅隊演練
AI 有能力轉型企業，但如果無法安全實作，就會造成真實風

險。確保 AI 模型以符合預期的方式運作，可說是目前企業的

必要之舉。可惜的是，傳統安全措施無法緩解新的 AI 威脅

情勢。企業為了保護 AI 模型、應用程式及代理程式，需要

解決方案因應獨特的 AI 安全需求。

TrojAI Detect 是紅隊演練解決方案，適用於 AI、ML 及生成

式 AI 模型。可在建置期間尋找風險及缺陷，確保 AI 模型、

應用程式及代理程式的完整性和安全性。

在建置期間保護 AI 行為
不論是使用公共、私有或自訂 AI 模型，企業都需要評估模

型的安全性。如果沒有徹底的測試，企業就欠缺可視性，

無法在部署前掌握 AI 模型的安全風險及缺陷。

TrojAI Detect 自動為 AI 模型進行紅隊演練，以判定模型行

為是否可能遭到操控。其可識別漏洞及偏差，讓 AI 模型保持

安全且值得信賴。

自動管理模型
在現代 AI 生態系中，模型通常散布於多種環境中、嵌入於

獨特服務、整合至各種 API，或是在影子 AI 環境中以無人察

覺的方式運作。 

TrojAI 提供中央模型登錄檔，能夠自動管理所有模型，不受

模型執行的位置影響。登錄檔能以簡化程序新增模型、設

定模型詳細資料，並追蹤安全測試結果。

抵禦對抗式攻擊
即使是最精密先進的 AI 模型也可能隱藏漏洞。TrojAI 可立即

支援 150 種以上的攻擊和操控手法，也支援自訂攻擊，提供

更高彈性及控制能力，以管理進階使用案例。
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• 攻擊資料庫 - 利用預先建置及自訂攻擊 (包括正式作業資料

集)，鎖定各種使用案例。

• 操控 - 操控、變更或毀損資料集，以新增額外的攻擊參數。

• 評估 - 使用封鎖清單、相似性拒絕、LLM 內容審核及其他

方式評估 AI 行為。

排定風險優先順序及緩解風險
偵測 AI 模型中的漏洞相當重要，但在處理及修復漏洞之前

風險仍然存在。一旦 TrojAI Detect 發現潛在的安全性風

險，就會使用這項資料建立強大原則協助保護執行階段。

遵循業界標準
維持遵循業界規範需要投入大量的資源和時間。TrojAI Detect 

自動對應各種框架，例如適用於 LLM 的 OWASP Top 10、 

MITRE Atlas 及 NIST，確保符合最高的業界標準。

TrojAI Detect 主要特點：

• 企業規模平台：支援表格、NLP 及 LLM；存取 150 種以

上立即可用的安全性測試，並輕鬆建立自訂測試。

• 偵測對抗式攻擊：在部署前測試 AI 模型的輸入與輸出，

以抵禦各種攻擊技術，確保模型安全無虞。

• 快速彈性的部署：使用任何模型在任何雲端進行部署；

能夠自我託管或以雲端服務執行。

關於 A10 Networks 

A10 Networks (NYSE：ATEN) 提供各種安全的應用程式及

網路解決方案，協助保護、最佳化及擴充關鍵業務系統，

範圍涵蓋內部部署、混合雲及邊緣環境。我們的產品組合

可協助全球各地的大型企業、服務供應商及雲端平台，提

供效能、可靠性及保護措施抵禦網路威脅，同時讓網路準

備好因應 AI 及新一代應用程式的需求。A10 Networks 於 

2004 年成立，總部位於加州聖荷西 (San Jose)，為全球 

7,000 多家客戶提供服務。 

如需詳細資訊，請造訪 A10Networks.com 並在 @A10Networks 

關注我們。
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