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新冠肺炎疫情和最近的
地緣政治問題使攻擊者能夠
加其破壞大力道，擾亂服務並
瞄準全球各地的關鍵基礎設施

DDoS 武器和攻擊不限於特定的地理位置

各個國家或地區以及組織機構需要保持警惕

追蹤 
      DDoS 攻擊武器、
           其未來與起源

深入瞭解 DDoS 威脅情況。

下載免費報告

主動防禦 DDoS 的方法對於確保關鍵服務和基礎設施獲得保護
至關重要

DDoS 攻擊
相比於以往具有更大規模

DDoS 攻擊武器
呈上升趨勢，數量達到

歷史新高

網路戰
戰術被

利用於支援傳統戰爭

全球攻擊武器分佈
的意味著可以

輕而易舉、更加頻繁地
發動攻擊

鮮為人知的武器年增率成長 1540 萬
A10 Networks 追蹤的 
DDoS 攻擊武器總數

45.61 億
亞洲人口*

實施零信任策略
以辨識和隔離問題區域

使用以現代化 AI/ML 
為基礎的自動化 DDoS 防禦

來防範所有 DDoS 攻擊

監控裝置
以確保網路未武器化
並用於攻擊網際網路

使用了鮮為人知的 DDoS 向量，例如具有 34 倍放大率的 
Apple Remote Desktop (ARD)

熱圖顯示
對烏克蘭多個目標的 

DDoS 攻擊

在烏克蘭政府網路上發動了
持續的 DDoS 攻擊，
作為對地面敵對行動的
支援戰術

動了

頓內次克

烏克蘭

2 倍

2022 年，俄烏衝突使用了
DDoS 攻擊來破壞其
關鍵基礎設施和通訊

5.79 億
北美人口*

人均 DDoS 武器：
0.002

*聯合國「2019 年世界人口展望」

A10 Networks 建議

2021 年我們看到

DDoS 
攻擊武器

全球狀態

基輔

人均 DDoS 武器：
0.004
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