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D ATA  S H E E T

A10 Defend DDoS Orchestrator (前身為 aGalaxy® 管理系統) 是 

A10 Defend 套件的一部分，與 A10 Defend DDoS Detector 和 

Mitigator (前身為 Thunder TPS®) 整合，可實現智慧自動化 DDoS 

防護，並提供集中控制點實現流暢的 DDoS 防禦管理和執行。

A10 Defend DDoS Orchestrator
DDoS 防禦監控、編排與管理

即時全球 DDoS 防禦
管理
隨著現代 DDoS 攻擊的複雜性和數量不斷增

加，DDoS 防護也不斷進化，因此我們需要一

套全方位 DDoS 防護套件。在這個全方位 A10 

Defend 套件中，包含集中管理元件。這個集

中管理控制台確實有其必要，有助於客戶瞭解

及管理現代 DDoS 攻擊和現代 DDoS 防護設

備帶來的新複雜性。

A10 Defend DDoS 防護套件使企業、資料中

心和服務供應商能精確區分 DDoS 攻擊者和有

效使用者，並封鎖有害流量。

此解決方案擁有領先業界的可擴展性，確保組織

的第一線安全人員利用最佳化的戰時工作流程提

高效率。

A10 Defend DDoS Orchestrator 使組織能取得

其環境的全域視圖，以快速識別和修復攻擊，並

確保從中心點一致執行 DDoS 防護原則。管理

員可以使用來自 A10 Defend DDoS Detector 和 

Mitigator 的遙測資料配置及全面監控網路活動，

即時觀察 DDoS 攻擊，並深入查看 DDoS 攻擊事

件的詳細資料。 

Orchestrator 可擴充以管理跨地理位置的多個 

Detector 和 Mitigator 部署，進而簡化營運並降

低 IT 營運成本。

平台

虛擬設備

相關的 

產品與服務

DSIRT 支援

https://a10networks.com/a10-defend
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自動化
可強化保護的 DDoS 防禦

加速 
戰時回應

A10 Defend DDoS Orchestrator 作為 DDoS 防護架構的中心點，可在發生 DDoS 攻擊時與 A10 Defend DDoS Detector 和 Mitigator 協

同運作，實現智慧自動化 DDoS 防禦。使用的方法包括 DDoS 偵測、警示、可疑流量轉移、DDoS 流量清理、採用多模式方法緩解攻擊，

以及持續分析直到攻擊平息。這將大幅減輕手動作業的負擔，因為手動操作既耗時又容易出錯。 

DDoS 事件結束後，Orchestrator 會自動產生可透過電子郵件傳送的 DDoS 事件報告。安全操作人員可以安心取得智慧自動化 DDoS 防

禦，包括從佈建、戰時作業到事件報告等工作流程。

在即時 DDoS 攻擊期間，沒有組織能取得無限的訓練有素的人員或資源。A10 Defend 套件中的 Detector 可對即時流量執行流量分析，

以監控 DDoS 攻擊，並根據動態學習的偵測閾值，偵測流向受保護服務和受害者 IP 主機的任何流量異常。

如果發生 DDoS 攻擊，安全操作人員可透過 Orchestrator 上名為「緩解控制台」的即時儀表板即時監控事件狀態，並可根據需要控制

及管理 DDoS 防禦原則。Mitigator 強制執行多模式保護方法，包括基於 DDoS 威脅情報清單和攻擊篩選清單的緩解、具有自動緩解升

級和降級的五級自適應保護，以及由機器學習技術支援的自動化零時差攻擊模式識別。如此能大幅改善回應時間，並將攻擊期間耗時的

手動變更和重新評估緩解策略的需求降至最低。

優勢

最大化
IT 敏捷性和安全性

降低
安全營運支出

隨著網路業者轉為網路規模和 SecOps/DevOps 作法，

他們需要快速佈建變更、識別問題並在必要時回溯配置。

Orchestrator 可使用 Detector 輕鬆評估和瞭解網路流量模式，

並使用圖形使用者介面或透過 REST API (aGAPI) 從中心點一次

更新多個 Mitigator 的緩解原則。Orchestrator 也支援與現有

第三方 DDoS 偵測系統、外部 SIEM 和 / 或 Syslog 伺服器輕鬆

整合，以實現整合的安全作業。

A10 Defend DDoS 防護極其有效。Detector 和 Mitigator 設備

儘管外型精巧，卻具備高效能，可大幅降低用電量、機架空間和

冷卻需求，進而降低營運成本。Orchestrator 支援智慧自動化 

DDoS 防禦，有助於進一步降低營運複雜性和相關成本。

$$
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參考架構

REST API、
sFlow、
Syslog

邊緣路由器

清理流量所有流量

Mitigator
服務

GUI、REST API

UI

防火牆

Orchestrator

主動式部署
(非對稱或對稱)

在主動模式下部署 Mitigator 可提供持續及全面的

偵測功能，並能快速緩解。此模式對於高度重視

使用者體驗的遊戲和 DNS 等即時服務，以及針對

應用層攻擊的防護非常有用。 

Orchestrator 提供流量可視性及戰時 DDoS 緩解

儀表板和控制台。

反應式部署

對於大型的網路而言，手動觸發或由流量分析系

統觸發的隨需緩解功能很有幫助。Orchestrator 

與全域部署的 Detector 和 Mitigator 無縫整合，

並能在偵測到流量異常時啟用自動化 DDoS 防

護，以保護受害者免受 DDoS 攻擊。

A10 Defend DDoS 防護套件也可使用 A10 的開

放 API 和 / 或 BGP FlowSpec 與第三方偵測解

決方案搭配使用，以保護您的投資，同時強化 

DDoS 防禦基礎架構。

Orchestrator

GUI、REST API

UI

防火牆

API 通訊

API、sFlow、
Syslog

流量資訊

清理流量BGP

可疑流量

Mitigator

服務存取路由器邊緣路由器

Detector
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特色
整個保護週期的智慧自動化

簡化
自動化操作

單一
管理平台

A10 Defend DDoS 防護提供業界最先進的智慧自動化功能，在整個防護生命週期內由機器學習提供支援。

操作人員定義要保護的網路後，Orchestrator 便會根據操作人員預定義的偵測和緩解策略完成其餘工作，包括個別學習的偵測閾值、自

動流量重新導向編排、緩解和升級的啟動，以及套用自適應保護原則，然後擷取並套用攻擊模式篩選器。當攻擊消退時，網路和防禦將

恢復到和平時期的態勢，並產生詳細的事件報告以供將來分析。

Orchestrator 具有直覺式介面，能讓組織管理跨地理位置的全

域 DDoS 防禦部署，並取得其網路和 DDoS 事件的全域檢視。

操作人員可以從一個中心點對所有託管的 A10 Defend 設備執

行運行狀況檢查、備份、更新、修改配置、套用緩解範本及產

生報告。

簡便
彈性的整合

Orchestrator 與現有第三方 DDoS 偵測系統無縫整合，可自動識

別 DDoS 攻擊的跡象 (例如通訊協定異常、流量突然激增、來自

已知機器人的大量請求)。一旦偵測到異常，便會使用 REST API 

(aGAPI) 動態建立 DDoS 攻擊事件。事件管理除了追蹤關鍵資訊 (例

如攻擊持續時間和類型)，還能讓操作人員根據事件資料直接緩解

攻擊。

戰時作業和報告

即時
緩解控制台

在 Orchestrator 緩解控制台中，安全操作人員可以透過即時

儀表板即時監控事件。以 DDoS 防禦為導向的儀表板提供即

時可疑流量統計資料、套用的對策、事件詳細資訊 (包括緩解

升級等級)、前 k 個資訊和活動日誌。為協助進一步進行事件

調查，可以遠端啟用封包擷取和除錯器，並根據需要立即建

立自訂對策。

Orchestrator 從託管的 Detector 和 Mitigator 裝置收集所有必要

資料，以產生易於閱讀的事件報告；這些報告可匯出為 PDF 或 

CSV 格式，還能立即透過電子郵件傳送、排程定期傳送或作為一

次性通知。一旦 DDoS 攻擊事件結束，就會自動產生包含豐富遙

測、計數器、圖表和事件日誌的詳細事件報告，而且可透過電子

郵件分享給所有利害關係人。

健全
報告
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A10 Defend DDoS Orchestrator 
儀表板
以 DDoS 防禦為導向的儀表板提供即時可疑流量

統計資料和各種 DDoS 事件摘要，讓組織能追蹤

安全事件、識別攻擊趨勢並解決法規遵循風險。

即時 DDoS 緩解控制台
從緩解控制台，安全操作人員可以檢視即時攻擊

儀表板、檢查緩解狀態，並在需要時立即套用任

何進階對策。緩解控制台提供即時統計資料和事

件詳細資料，包含緩解升級等級、前 k 個資訊和

活動日誌。
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遠端封包擷取和除錯工具
為了協助在攻擊後或攻擊期間進行進一步事件 

調查，Orchestrator 可以遠端啟用封包擷取和除

錯器，有助於根據需要建立自訂對策或篩選器。

A10 Defend DDoS Orchestrator 規格
A10 Defend DDoS Orchestrator 目前整合至 A10 Control 之中，並以 A10 Defend DDoS Orchestrator (ADO) 應用程式的形式提供。如

需更多詳細資訊，請參閱 A10 Control 使用指南及安裝指南。
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