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1 はじめに 

Microsoft Exchange Server は Microsoft のユニファイドコミュニケーションソリューションの基盤であり、柔軟

性と信頼性を兼ね備えたメッセージングプラットフォームを提供します。Exchange の主な機能としては、電子メー

ル、カレンダー、連絡先、タスク、モバイルおよび Web ベースでの情報へのアクセスのサポート、データストレー

ジのサポートなどがあります。 

企業の多様なニーズに応えるために、Exchange Serverは以下のような役割を果たします。 

 クライアントアクセスサーバー - エンドユーザー（Outlook、Webメールクライアント、モバイルデバイスな

ど）からのリクエストを受け取るフロントエンドサーバー 

 エッジトランスポートサーバーの役割 - インターネットに直接接続されたすべてのメールフローを処理し、

攻撃を受ける範囲を最小限に抑える 

 ハブトランスポートの役割 - すべてのインターネットメールフローを処理する 

 メールボックスの役割 - ユーザーのメールボックスを包含する Exchangeデータベース 

 ユニファイドメッセージングの役割 - VoIPインフラストラクチャを Exchange組織に統合する 

Microsoft Exchange Serverの詳細については、以下の URLを参照してください。  

http://www.microsoft.com/exchange/2010/en/us/default.aspx 

すべての Microsoft Exchange Serverシステムに AXシリーズを導入することで、以下のような利点が得られま

す。 

 拡張性の向上 - 企業は膨大な数の従業員に Exchangeサービスを提供しつつ、複数の Exchange

サーバーに並行して負荷を分散させることができます。 

 高可用性 -たとえ Exchange Serverがオフラインになった場合でも Exchangeサービスは保証されます。 

 パフォーマンスの向上 - 圧縮や SSLオフロードなどを始めとする複数の Exchangeサーバー最適化に

より、エンドユーザーがより迅速に Exchangeサービスにアクセスできるようになります。 

 セキュリティの向上 - DDoS攻撃からサービスを守ります。 

 柔軟性の向上 - 同じパブリック VIPを介して複数の異なる Exchangeサービスにアクセスできます。 

この構築ガイドでは、アプリケーション配信コントローラー AXシリーズのサーバーロードバランサー機能で

Microsoft Exchange Server 2010ソリューションをサポートするように構成する手順を説明しています。 

 

1.1 前提条件 

 A10ネットワークス AXシリーズでバージョン 2.4.3以降のソフトウェアが稼動している。 

 読者が AX シリーズと Microsoft Exchange Server の両方について基本的な構成の知識を持っている。 
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 すべての AX統合モードがサポートされている（ゲートウェイ（ルーテッド）モード、ワンアームモード、トラ

ンスペアレントモード）。本書に記載されている例では、ゲートウェイモードを使用しています。 

 IPv4と IPv6が両方ともサポートされている。本書に記載されている例では、IPv4を使用しています。 

注：Microsoft Exchange 2010では、IPv6のサポートに関していくつかの制限があります。

（http://technet.microsoft.com/en-us/library/gg144561.aspx）。 

 

2 EXCHANGE SERVER 2010 の役割に応じた AX の構築 

エンドユーザーと直接やりとりする場合、Exchangeには 2つの役割、すなわちクライアントアクセスサーバーの

役割とエッジトランスポートサーバーの役割があります。 

クライアントアクセスサーバーの役割は、Microsoft Outlook を始めとするさまざまなクライアントからの

Exchange 2010サーバーへの接続を受け付けます。 

以下の 5つのクライアントアクセスモードがあります。 

 Outlook Web App（OWA） – 任意のWebブラウザーから電子メールにアクセスします。 

 Outlook Anywhere – Microsoft Outlook Messaging API (MAPI) over HTTPから電子メールにアクセ

スします。 

 ActiveSync – 携帯電話と Exchange 2010との間で電子メールを同期させます。 

 RPC（Remote Procedure Call）クライアントアクセス – Microsoft Outlook MAPIを介して電子メールに

アクセスします。  

 POP3/IMAP4 – 標準的な電子メールクライアントから電子メールにアクセスします。 

また、各クライアントアクセスモードでそれぞれ異なるサービスが提供されます。 

 Exchange Webサービス（EWS） - Webサービス APIを提供します。 

 Autodiscover - ユーザーのプロファイル設定を簡素化します。 

 オフラインアドレス帳（OAB）配布 - Webベースの配布を介した Outlookクライアントのための OABアク

セスです。 

エッジトランスポートサーバーの役割は、転送中のメッセージに対してスパム対策および対策フィルタリングを実

行し、メッセージングポリシーとセキュリティポリシーを適用します。 

この章では、各モードについてステップごとの手順を説明します。 

2.1 ラボの図解 

次の図は、構成手順で使用されるネットワークを示しています。  
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図 1：Exchange Server 2010用 AX構築のためのラボ 

 

2.2 AX 構成の要約 

2.2.1 AX 構成の要約 - EXCHANGE クライアントアクセスの役割 

以下の表は、それぞれの Exchangeクライアントアクセスの役割に対する AX構成の要約を示しています。ス

テップごとの構成手順については、本書で後述する構成に関するセクションを参照してください。 

 

クライアントアク

セスの役割 
リアルサーバー ヘルスモニター VIP その他 

Outlook Web 

App 
IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフ

ロードあり） 

HTTPS（SSL

オフロードなし） 

HTTP（SSLオ

フロードあり） 

IP：クライアントがアクセス

する IP 

タイプ： HTTPS 

ポート：  443 

パーシステンス：Cookie 

任意設定： 

HTTP圧縮を有効にする 

Exchange OWA SSLオフ

ロード 

HTTP VIPがポート 80をリッ

スンし、HTTPクライアントを

HTTPSへリダイレクトする 

"/owa"を含んでいないリクエス

Remote 

Clients

Exchange 

Client Access 

Servers10.0.1.0/24

10.0.2.0/24

VIP-OWA=.74

VIP-ECP=.74

VIP-OA=.75

VIP-EAS=.76

VIP-RPC=.74

VIP-POP3S=.74

VIP-IMAP4S=.74

VIP-SMTP=.74

AX installed in Routed Mode:

Exchange Client Access Server 

default gateway = 10.0.2.1 (AX)

.161

.162

.1

HTTPS

MAPI

POP3S/IMAPS

SMTPS

HTTP(S)

MAPI

POP3(S)/IMAP(S)

SMTP(S)

or
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トに"/owa"を付け加える 

Exchangeコン

トロールパネル 

IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフ

ロードあり） 

HTTPS（SSL

オフロードなし） 

HTTP（SSLオ

フロードあり） 

IP：クライアントがアクセス

する IP 

タイプ： HTTPS 

ポート：  443 

パーシステンス：Cookie 

任意設定： 

HTTP圧縮を有効にする 

Exchange ECP SSLオフロー

ド 

HTTP VIPがポート 80をリッ

スンし、HTTPクライアントを

HTTPSへリダイレクトする 

Outlook 

Anywhere 
IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフ

ロードあり） 

HTTPS（SSL

オフロードなし） 

HTTP（SSLオ

フロードあり） 

IP：クライアントがアクセス

する IP 

タイプ： HTTPS 

ポート：  443 

パーシステンス：persist 

uieを含む aFleXスクリプ

ト、またはソース IP 

任意設定： 

Exchange OA SSLオフロード 

Exchange 

ActiveSync 
IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフ

ロードあり） 

HTTPS（SSL

オフロードなし） 

HTTP（SSLオ

フロードあり） 

IP：クライアントがアクセス

する IP 

タイプ： HTTPS 

ポート：  443 

パーシステンス：persist 

uieを含む aFleXスクリプ

ト、またはソース IP 

任意設定： 

Exchange EAS SSLオフロー

ド 

RPC IP：Exchange Server 

ポート： 0（すべての

TCP） 

TCP（ポート

135） 

IP：クライアントがアクセス

する IP 

タイプ： TCP 

ポート：  0（ワイルドカー

ド） 

パーシステンス：ソース IP 

TCPのエージングを最低限の

の 3600秒（1時間）まで、また

は最大値の 28,800秒（8時

間）まで増やす。[Reset 

Forward]と[Reset Receive]を

有効にする 

任意設定： 

AX（ACLを介して）および

Exchangeサーバーのポート
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番号を制限する 

POP3 IP：Exchange Server 

ポート： 995（SSLオ

フロードなし） 

 110（SSLオフ

ロードあり） 

TCP IP：クライアントがアクセス

する IP 

タイプ： TCP（SSLオフ

ロードなし） 

 SSLプロキシ（SSL

オフロードあり） 

ポート：  995 

パーシステンス：不要 

任意設定： 

Exchange POP3 SSLオフ

ロード 

IMAP4 IP：Exchange Server 

ポート： 993（SSLオ

フロードなし） 

 143（SSLオフ

ロードあり） 

TCP IP：クライアントがアクセス

する IP 

タイプ： TCP（SSLオフ

ロードなし） 

 SSLプロキシ（SSL

オフロードあり） 

ポート：  993 

パーシステンス：不要 

任意設定： 

Exchange IMAP4 SSLオフ

ロード 

Exchange Web

サービス（EWS） 

IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフ

ロードあり） 

HTTP IP：クライアントがアクセス

する IP 

タイプ： HTTP 

ポート：  80 

パーシステンス:Cookie 

任意設定： 

HTTP圧縮を有効にする 

Exchange EWS SSLオフ

ロード 
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Autodiscover IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフ

ロードあり） 

HTTP IP：クライアントがアクセス

する IP 

タイプ： HTTP 

ポート：  80 

パーシステンス:不要 

任意設定： 

HTTP圧縮を有効にする 

Exchange SSLオフロード 

オフラインアドレ

ス帳（OAB）配布 

クライアントアクセス

RPCを参照 

クライアントアク

セス RPCを参

照 

クライアントアクセス RPC

を参照 

クライアントアクセス RPCを参

照 

同じサーバーを

使用する複数の

サービスに対す

る同一 VIP 

IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフ

ロードあり） 

HTTPS（SSL

オフロードなし） 

HTTP（SSLオ

フロードあり） 

IP：クライアントがアクセス

する IP 

タイプ： HTTPS 

ポート：  443 

パーシステンス：ソース IP 

任意設定： 

Exchange SSLオフロード 

異なるサーバー

を使用する複数

のサービスに対

する同一 VIP 

IP：Exchange Server 

ポート： 443（SSLオ

フロードなし） 

 80（SSLオフロード

あり） 

HTTPS（SSL

オフロードなし） 

HTTP（SSLオ

フロードあり） 

IP：クライアントがアクセス

する IP 

タイプ： HTTPS 

ポート：  443 

パーシステンス：ソース IP 

aFleX：クライアントアクセ

スごとに特定のサー

ビスグループを選択

する 

任意設定： 

Exchange SSLオフロード 

 

 

2.2.2 AX 構成の要約 - EXCHANGE エッジトランスポートサーバーの役割  

以下の表は、Exchangeエッジトランスポートサーバーの役割に対する AX構成の要約を示しています。ステップ

ごとの構成手順については、本書で後述する構成に関するセクションを参照してください。 
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クライアントアク

セスの役割 
リアルサーバー ヘルスモニター VIP その他 

エッジトランス

ポートサーバー 

IP：Exchange Server 

ポート： 25 

SMTP IP：クライアントがアクセス

する IP 

タイプ： TCP 

ポート：  25 

パーシステンス:不要 

任意設定： 

Exchange SMTP TLS

（STARTTLS）オフロード 
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2.3 EXCHANGE クライアントアクセスの役割 - OUTLOOK WEB APP 

Outlook Web App（OWA）を使用すると、HTTPSを介してWebブラウザーから Exchange メールボックスにア

クセスできます。 

AXは次のような利点をもたらします。 

 Exchange OWAサーバーのロードバランシングと高可用性 

さらに、任意設定によりで以下のような利点も得られます。 

 HTTP圧縮の使用によるリモートエンドユーザーのレスポンスタイムの短縮とデータセンターの帯域幅使

用量を削減 

 SSLオフロードによる Exchange OWAサーバーでの CPUとメモリーの使用量を削減 

 HTTPクライアントを HTTPSへリダイレクトする 

 "/owa"を含んでいないリクエストに"/owa"を付け加える 

 

2.3.1 AX の構成 

注：Outlook Anywhereまたは Exchange ActiveSyncサービスに同じ仮想 IPアドレス（VIP）を使用する場合は、

2.14「単一の VIPを使用する複数の Exchangeサービス」を参照してください。 

A.  EXCHANGE OWA リアルサーバーの作成 

 各 Exchange OWAリアルサーバーそれぞれについて、リアルサーバーを作成します。OWAサーバー

の名前と IPアドレスを入力し、プロトコルとして TCPを指定してポート 443を追加します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Server] 
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 CLIを使用する場合： AX(config)#slb server Exchange1 10.0.2.161 

    AX(config-real server)#port 443 tcp 

B.  EXCHANGE OWAヘルスチェックの作成 

 Exchange OWAサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。ヘ

ルスモニターテンプレートの名前を入力し、タイプとして HTTPSを選択し、URL として"GET /"を選択し

ます。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [Health Monitor] 

 

 

 

 CLIを使用する場合： AX(config)#health monitor hm-owa-https 

    AX(config-health:monitor)#method https 

 

C.  EXCHANGE OWAサービスグループの作成 
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 Exchange OWAサーバー用の TCPサービスグループを作成します。サービスグループの名前を入力

した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Least 

Connection]を選択し、ヘルスモニターとして OWAを選択します。各 Exchange OWAサーバーを、こ

のサービスグループにポート 443で割り当ててください。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Service Group] 

 

 
 

 CLIを使用する場合： AX(config)#slb service-group Exchange-OWA-https tcp 

   AX(config-slb svc group)#method least-connection 

   AX(config-slb svc group)#health-check hm-owa-https 
   AX(config-slb svc group)#member Exchange1:443 

   AX(config-slb svc group)#member Exchange2:443 

 

D.  EXCHANGE OWAのパーシステンスの作成 

 各エンドユーザーが常に同じ Exchange OWAに接続されるようにするために Cookieパーシステンス

テンプレートを作成します。パーシステンステンプレートの名前を入力し、マッチタイプとしてサーバーを

選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [Template] > [Persistent] > [Cookie 

Persistence] 
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 CLIを使用する場合： AX(config)# slb template persist cookie persist-owa 

 

E.  IISサーバーのパブリック証明書/秘密鍵の AXへのインポート 

注：Microsoft IISから証明書/鍵をエクスポートする方法については、以下の URLを参照してください。 

 http://technet.microsoft.com/en-us/library/cc731386%28WS.10%29.aspx 

 

 IISパブリック証明書/秘密鍵を AXデバイスにインポートします。証明書の名前を入力し、インポート方法

（[Local]または[Remote]）を選択して形式を選択します。ダウンロード設定を入力します（これらの設定

は[Local]と[Remote]のどちらを選択したかによって異なります）。 

 Web GUIを使用する場合：[Config] > [Service] > [SSL Management] > [Certificate] 

 

CLIを使用する場合： AX(config)#slb ssl-load certificate OWA-cert-key type pfx 
 password a10 tftp://10.0.1.10/IIS-OWA.pfx 

 

 クライアント SSLテンプレートを作成します。テンプレートの名前を入力し、証明書と鍵のファイルを選択

して、［Pass Phrase]にパスフレーズを入力します。 

 Web GUIを使用する場合：[Config] > [Service] > [Template] > [SSL] > [Client SSL] 

 

 

 CLIを使用する場合： AX(config)#slb template client-ssl OWA-Client-Side 

    AX(config-client ssl)#cert OWA-cert-key 

    AX(config-client ssl)#key OWA-cert-key passphrase a10 

http://technet.microsoft.com/en-us/library/cc731386%28WS.10%29.aspx
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 サーバーSSLテンプレートを作成します。テンプレートの名前を入力します。 

 Web GUIを使用する場合：[Config] > [Service] > [Template] > [SSL] > [Server SSL] 

 

 CLIを使用する場合： AX(config)# slb template server-ssl OWA-Server-Side 

 

F. EXCHANGE OWAの VIPの作成 

 エンドユーザーがアクセスする IPアドレスとなる仮想 IPアドレス（VIP）を作成します。 

 VIPの名前を入力し、IPアドレスを入力します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 

 
 

 CLIを使用する場合： AX(config)#slb virtual-server Exchange-OWA 10.0.1.74 

 

 タイプとして HTTPS、ポート番号として 443を指定してポートを追加し、サービスグループ、クライ

アント SSLテンプレート、サーバーSSLテンプレート、およびパーシステンステンプレートを選択し

ます。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 
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 CLIを使用する場合： 
 AX(config-slb vserver)#port 443 https 

 AX(config-slb vserver-vport)#service-group Exchange-OWA-https 

 AX(config-slb vserver-vport)#template client-ssl OWA-Client-Side 

 AX(config-slb vserver-vport)#template server-ssl OWA-Server-Side 

 AX(config-slb vserver-vport)#template persist cookie persist-owa 

 

G. （任意設定）HTTP圧縮の有効化 

 HTTPコンテンツを圧縮するための HTTPテンプレートを作成します。HTTPテンプレートの名前を入力

し、[Compression]を有効にします。 

注：[Level]は 1のままにしておきます。レベルを上げると AXの CPU使用量が増大し、圧縮の利点が

あまりなくなります。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [Template] > [Application] > [HTTP] 

 

 

 CLIを使用する場合： AX(config)# slb template http tp-compress 

    AX(config-http)#compression enable 

 

 HTTP圧縮テンプレートを仮想サーバーに割り当てます。 
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 Web GUIを使用する場合：[Config] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 CLIを使用する場合： AX(config)#slb virtual-server Exchange-OWA 

 AX(config-slb vserver)#port 443 https 

 AX(config-slb vserver-vport)#template http tp-compress 

 

H. （任意設定）EXCHANGE OWAサーバーの SSLオフロード 

このオプションを使用すると、エンドユーザーは HTTPSを使って各自の OWAサービスに接続しますが、AXは

HTTPを使って OWAサーバーに接続するようになり、サーバーから SSLがオフロードされます。 

 それぞれの Exchange OWAリアルサーバーに対してポート 80を作成します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Server] 

 

 

 

 CLIを使用する場合： AX(config)#slb server Exchange1 

    AX(config-real server)#port 80 tcp 

 

 Exchange OWAサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。ヘ

ルスモニターテンプレートの名前を入力し、タイプとして HTTPを選択し、URL として"GET /"を選択しま

す。 
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 Web GUIを使用する場合：[Config Mode] > [Service] > [Health Monitor] 

 

 

 CLIを使用する場合： AX(config)#health monitor hm-owa-http 

    AX(config-health:monitor)#method http 

 

 Exchange OWAサーバー用の TCPサービスグループを作成します。サービスグループの名前を入力

した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Least 

Connection]を選択し、ヘルスモニターとして OWAを選択します。各 Exchange OWAサーバーを、こ

のサービスグループにポート 80で割り当ててください。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Service Group] 

 

 

 CLIを使用する場合： AX(config)#slb service-group Exchange-OWA-http tcp 

    AX(config-slb svc group)#method least-connection 

    AX(config-slb svc group)#health-check hm-owa-http 
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    AX(config-slb svc group)#member Exchange1:80 

    AX(config-slb svc group)#member Exchange2:80 

 

 OWA VIPで、HTTPサーバーが属するサービスグループを選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 
 

 CLIを使用する場合： 
 AX(config)#slb virtual-server Exchange-OWA 

 AX(config-slb vserver)#port 443 https 

 AX(config-slb vserver-vport)#service-group Exchange-OWA-http 

 

 OWA VIPで、サーバーSSLテンプレートを削除します。これは、AXデバイスが HTTPSではなく HTTP

を使用して OWAサーバーと通信するためです。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

 CLIを使用する場合： 
 AX(config)#slb virtual-server Exchange-OWA 

 AX(config-slb vserver)#port 443 https 

 AX(config-slb vserver-vport)#no template server-ssl OWA-Server-Side 

 

 Exchange OWAサーバーで SSLオフロードを有効にします。

http://social.technet.microsoft.com/wiki/contents/articles/how-to-configure-ssl-offloading-in-

exchange-2010.aspxを参照してください。 

 

I. （任意設定）HTTP クライアントを HTTPSへリダイレクトする 

Exchange OWAサービスには HTTPSを使用してアクセスする必要があるため、デフォルトでは、エンドユー

ザーが HTTPを使用して Exchange OWAサービスにアクセスしようとしても接続はできません。このオプション

を使用すると、HTTPを使用して Exchange OWAサービスにアクセスしようとしたエンドユーザーが HTTPSへ

リダイレクトされるようになります。 

 

 すべてのエンドユーザーを HTTPS Exchange OWAサービスへリダイレクトするための HTTPテンプ

レートを作成します。Exchange OWAへの HTTPアクセスに使用する HTTPテンプレートの名前と

フェールオーバーURLを入力してください。 
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 Web GUIを使用する場合：[Config Mode] > [Service] > [Template] > [Application] > [HTTP] 

 

 CLIを使用する場合： 
 AX(config)# slb template http tp-redirect-owa-https 

 AX(config-http)# failover-url https://mail.example.com/owa 

 

 既存の Exchange OWAバーチャルサーバーで、タイプが HTTP、ポートが 80、サービスグループの指

定なしのポートを追加し、フェールオーバー用 HTTPテンプレートを選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 

 

 

 CLIを使用する場合： 

 AX(config-slb vserver)#port 80 http 

 AX(config-slb vserver-vport)#template http tp-redirect-owa-https 

 

J. （任意設定）"/OWA"を含まないリクエストに"/OWA"を追加する 

デフォルトでは、要求で"/owa"を指定せずに（つまり"https://mail.example.com"）Exchange OWAサービスにア

クセスしようとしたエンドユーザーは、 Exchange OWAサービスではなくデフォルトの IISページにアクセスする

ことになります。AXは"/owa"をリクエストに追加できるため、エンドユーザーは常に Exchange OWAサービスに

アクセスできます。 

 

 "/owa"を含んでいないリクエストに"/owa"を挿入する、次のような aFleXポリシーを作成します。 

when HTTP_REQUEST { 

    # transparently insert "/owa" if not already present 

    if {not ([HTTP::uri] starts_with "/owa")} { 

        HTTP::uri /owa[HTTP::uri] 

    } 

} 
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 Web GUIを使用する場合：[Config] > [Service] > [aFleX] 

 

 

 CLIを使用する場合： 
 AX(config)#import aflex insert_owa tftp://10.0.1.10/insert_owa.txt 

注：CLIを使用するには、aFleXファイルを別途テキストエディタ等で作成の上、TFTPサーバー

10.0.1.10に格納後実施する必要があります。 

 

 aFleXポリシーをバーチャルサーバーに割り当てます。 

 Web GUIを使用する場合：[Config] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 CLIを使用する場合： AX(config)#slb virtual-server Exchange-OWA 

   AX(config-slb vserver)#port 443  https 

   AX(config-slb vserver-vport)#aflex insert_owa 

 

2.3.2 構成の確認 

 

A.  SSLオフロードなしの EXCHANGE OWA用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-OWA 

   AX#show slb service-group Exchange-OWA-https 

   AX#show slb server [Exchange1 | Exchange2] 
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AXの動作確認 

 https://mail.example.com/owaと指定して Exchange OWAにアクセスします。 

 

 

 

B.  HTTP圧縮ありの EXCHANGE OWA用 AXの動作確認 

HTTP 圧縮が行われていることを確認します。圧縮後の総データ量が圧縮前より少なくなっているかどうか

チェックしてください。 

 Web GUIを使用する場合：[Monitor] > [Service] > [Application] > [Proxy] > [HTTP] 

 

https://mail.example.com/owa
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 CLIを使用する場合： AX#show slb http-prox 

 

C.  SSLオフロードありの EXCHANGE OWA用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-OWA 

   AX#show slb service-group Exchange-OWA-https 
   AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 https://mail.example.com/owaと指定して Exchange OWAにアクセスします。 

「SSLオフロードなしの Exchange OWA用 AXの動作確認」の場合と同様です。 

 

D.  HTTP クライアントから HTTPSへのリダイレクトを設定した AXの動作確認 

AXの動作確認 

 http://mail.example.com/owaと指定して Exchange OWAにアクセスします。 

エンドユーザーは https://mail.example.com/owaへリダイレクトされます。 

 

テクニカルノート： 

この VIPポート 80は（リダイレクト元として使用されることにより）どのサービスグループにも関連付けられていま

せん。したがって、このポートのステータスは別途監視する必要があります。 

注：このスクリーンショットは「SSLオフロードありの Exchange OWA用 AXの動作確認」からの流用です（VIP

ポート 443がポート 80の Exchange OWAサーバーを使用しています）。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

https://mail.example.com/owa
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 CLIを使用する場合： AX#show slb virtual-server Exchange-OWA 

 

E.  "/OWA"なしのリクエストによる EXCHANGE OWAアクセスの確認 

AXの動作確認 

 https://mail.example.com と指定して Exchange OWAにアクセスし、それでも Exchange OWAサービ

スにアクセスできていることを確認します。 

 

2.4 EXCHANGE クライアントアクセスの役割 – EXCHANGE コントロールパネル 

Exchangeコントロールパネル（ECP）は、Exchange管理タスクを HTTPSを使用して実行できる機能を提供す

る OWAのコンポーネントです。 

 

AXは、OWAと同じ利点を ECPに提供します。この場合提供されるのは次のものです。 

 Exchange ECPサーバーのロードバランシングと高可用性 

 

AXはまた、任意設定で以下の利点も提供できます。 

 リモートエンドユーザーのレスポンスタイムを短縮しデータセンターの帯域幅使用量を削減する HTTP圧

縮 

 Exchange ECPSSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 HTTPクライアントを HTTPSへリダイレクトする 

 

2.4.1 AX の構成 

注：Outlook Anywhereまたは Exchange ActiveSyncサービスに同じ VIPを使用する場合は、2.14「単一の

VIPを使用する複数の Exchangeサービス」を参照してください。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 
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2.4.2 構成の確認 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：https://mail.example.com/ecpにアクセスしてください。 

 

2.5 EXCHANGE クライアントアクセスの役割 - OUTLOOK ANYWHERE 

Outlook Anywhereは、MAPIアクセスがブロックされた場合に Microsoft Outlookのエンドユーザーが HTTPS

を使用して自分のメールボックスにアクセスできる機能を提供します。 

 

AXは次のような利点をもたらします。 

 Exchange Anywhereサーバーのロードバランシングと高可用性 

 

さらに、任意設定で以下のような利点も得られます。 

 Exchange AnywhereSSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 

2.5.1 AX の構成 

注：クライアントアクセスの役割で Outlook Web Appまたは Exchange ActiveSyncサービスに同じ VIPを使用

する場合は、2.14「単一の VIPを使用する複数の Exchangeサービス」を参照してください。 

A. EXCHANGE OA リアルサーバーの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

B. EXCHANGE OAヘルスチェックの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"hm-oa-https"と指定してください。 

C. EXCHANGE OAサービスグループの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"Exchange-OA-https"、アルゴリズムとして[Round-Robin]、ヘルスモニターとして"hm-

oa-https"を指定してください。 
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D. EXCHANGE OAのパーシステンスの作成 

 注：Outlookは標準のWebブラウザーではなく、Cookieをサポートしていません。したがって、

Cookieによるセッション維持機能は使用できません。Exchange OA用のパーシステンスオプ

ションは、パーシステンスなし、ソース IPパーシステンス、aFleX UIEパーシステンスの 3つで

す。 

 パーシステンスなしを選ぶこともできますが、その場合はクライアントアクセスサーバーのパ

フォーマンスが低下します（http://technet.microsoft.com/en-us/library/ff625248.aspx）。 

 aFleX UIEパーシステンスは他よりも細かい設定が可能ですが（同じ IPアドレスを持つ同じプ

ロキシからアクセスしてくる複数のクライアントがそれぞれ異なるサーバーを使用できます）、基

本認証を使用する必要があります（[Exchange Management Console] > [Server 

Configuration] > [Client Access] > [Properties]）。 

  

 

OA用に基本認証を使用可能な場合は aFleX UIEパーシステンスを使用し、使用不可の場合はソース IPパー

システンスを使用してください。 
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aFleX UIEパーシステンスの構成 

 Exchange OA用のパーシステンスルールを定義するために aFleXポリシーを作成します。 

この aFleXポリシーは次のようになります。 

when HTTP_REQUEST { 

  # Set up variables automatically 

  set Authent [HTTP::header "Authorization"] 

  # Check if the client has been active in the past 30 minutes 

  # Note:AX looks at the HTTP header "Authentication" 

  set p [ persist lookup uie $Authent all ] 

  if { $p ne "" } { 

    # That client has been found in the table 

    persist uie $Authent 

  } else { 

    # That’s a new client 

  } 

} 

when HTTP_RESPONSE { 

  # Update persist uie table with Client Authent information 

  persist add uie $Authent 1800 

  log "Add persist entry for client $Authent" 

} 

 

 Web GUIを使用する場合：[Config] > [Service] > [aFleX] 
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 CLIを使用する場合： 
 AX(config)#import aflex persist-oa tftp://10.0.1.10/persist-oa.txt 

 

ソース IPパーシステンスの構成 

 各エンドユーザーが常に同じ Exchange OAに接続されるようにするためにソース IPパーシステンステ

ンプレートを作成します。パーシステンステンプレートの名前を入力し、[Timeout]の値を増やします。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [Template] > [Persistent] > [Source IP 

Persistence] 

 
 

 CLIを使用する場合： AX(config)#slb template persist source-ip persist-oa 

 AX(config-source ip persist)#timeout 30 

 

E. IISサーバーのパブリック証明書/秘密鍵の AXへのインポート 

注：Outlook Web Appを使用すると、信頼できる署名入りの証明書がなくても自分のメールボックスにアクセスで

きます（ブラウザーで提示された信頼されていない証明書を受け入れるだけで済みます）。ただし、提示された証

明書が信頼されていない場合、Outlookは Outlook Anywhereを介したメールボックスへの接続を受け付けませ

ん。したがって、Outlook Anywhereを使用するには、信頼できる証明書が必要です。 

 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：証明書名として"oa-cert-key"を指定し、クライアント SSLテンプレート名として"OA-Client-Side"、

サーバーSSLテンプレート名として"OA-Server-Side"を指定してください。 

 

F. EXCHANGE OAの VIPの作成 

 エンドユーザーがアクセスする IPアドレスとなる仮想 IPアドレス（VIP）を作成します。 

 VIPの名前を入力し、IPアドレスを入力します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 
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 CLIを使用する場合： AX(config)#slb virtual-server Exchange-OA 10.0.1.75 

 タイプとして HTTPS、ポート番号として 443を指定してポートを追加し、サービスグループ、aFleX

またはソース IPパーシステンステンプレート、クライアント SSLテンプレート、およびサーバーSSL

テンプレートを選択します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

aFleX uieパーシステンスを選択した場合 

 

ソース IPパーシステンスを選択した場合 

 

 

 

 CLIを使用する場合： 

 AX(config-slb vserver)#port 443 https 
 AX(config-slb vserver-vport)#service-group Exchange-OA-https 

 AX(config-slb vserver-vport)#template client-ssl OA-Client-Side 

 AX(config-slb vserver-vport)#template server-ssl OA-Server-Side 

 aFleX UIEパーシステンスを選択した場合 

  AX(config-slb vserver-vport)#aflex persist-oa 

 ソース IPパーシステンスを選択した場合 

  AX(config-slb vserver-vport)#template persist source-ip persist-oa 

 



Microsoft Exchange Server 2010用構築ガイド 

 

31 
 

 

G. （任意設定）EXCHANGE OAサーバーの SSL オフロード 

このオプションを使用すると、エンドユーザーは HTTPSを使って各自の Exchange OAサービスに接続しますが、

AXは HTTPを使って OAサーバーに接続するようになり、サーバーから SSLがオフロードされます。 

 

 それぞれの Exchange OA リアルサーバーに対してポート 80を作成します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

 Exchange OAサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。ヘル

スモニターテンプレートの名前を入力し、タイプとして HTTP を選択し、URL として"GET /"を選択します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"hm-oa-http"と指定してください。 

 

 Exchange OAサーバー用の TCPサービスグループを作成します。サービスグループの名前を入力し

た後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Least 

Connection]を選択し、ヘルスモニターとして OAを選択します。各 Exchange OAサーバーを、この

サービスグループにポート 80で割り当ててください。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"Exchange-OA-http"、ヘルスモニターとして"hm-oa-http"を指定してください。 

 

 OA VIPで、HTTPサーバーが属するサービスグループを選択します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：サービスグループとして"hm-oa-http"を指定してください。 

 

 OA VIPで、サーバーSSLテンプレートを削除します。これは、AXが HTTPSではなく HTTPを使用し

て OAサーバーと通信するためです。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

 Exchange OAサーバーで SSLオフロードを有効にします。

http://social.technet.microsoft.com/wiki/contents/articles/how-to-configure-ssl-offloading-in-

exchange-2010.aspxを参照してください。 
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2.5.2 構成の確認 

A. SSLオフロードなしの EXCHANGE OA用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-OA 

   AX#show slb service-group Exchange-OA-https 
   AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 Outlook Anywhereモードで Exchange OAにアクセスします。 

Microsoft Outlookを構成する方法については、http://technet.microsoft.com/en-

us/library/cc179036.aspxを参照してください。 

 

B. SSLオフロードありの EXCHANGE OA用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合：  AX#show slb virtual-server Exchange-OA 

    AX#show slb service-group Exchange-OA-http 
    AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 



Microsoft Exchange Server 2010用構築ガイド 

 

33 
 

 

 Outlook Anywhereモードで Exchange OAにアクセスします。 

 

 

2.6 EXCHANGE クライアントアクセスの役割 – EXCHANGE ACTIVESYNC 

 

Exchange ActiveSyncは、携帯電話などの低帯域幅および高レイテンシのデバイスを使用しているエンドユー

ザーに、HTTPSを使用して自分のメールボックスにアクセスする手段を提供します。 

 

AXは次のような利点をもたらします。 

 Exchange ActiveSyncサーバーのロードバランシングと高可用性 

 

さらに、任意設定で以下のような利点も得られます。 

 Exchange ActiveSyncSSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 

2.6.1 AX の構成 

注：Outlook Web Appまたは Outlook Anywhereサービスに同じ VIPを使用する場合は、2.14「単一の VIPを

使用する複数の Exchangeサービス」を参照してください。 

A. EXCHANGE EAS リアルサーバーの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

B. EXCHANGE EASヘルスチェックの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"hm-eas-https"と指定してください。 

 

C. EXCHANGE EASサービスグループの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"Exchange-EAS-https"、ヘルスモニターとして"hm-eas-https"を指定してください。 

 

D. EXCHANGE EASのパーシステンスの作成 
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注：ほとんどの携帯電話は ActiveSyncによって Cookieをサポートしていますが、サポートしていないものもあり

ます。代わりにソース IPパーシステンスを使用することもできますが、複数のクライアントが同じサービスプロバ

イダーを介してアクセスしている場合はロードバランシングに偏りが生じます。これが、aFleX UIEが推奨される

理由です。 

ただし、aFleX UIEパーシステンスでは基本認証を使用する必要があります（[Exchange Management 

Console] > [Server Configuration] > [Client Access] > [Properties]）。 

 

 

AS用に基本認証を使用可能な場合は aFleX UIEパーシステンスを使用し、使用不可の場合はソース IPパー

システンスを使用してください。 

 

 

aFleX UIEパーシステンスの構成 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

注：aFleX名として"persist-eas"と指定してください。 
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ソース IPパーシステンスの構成 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

注：aFleX 名またはソース IPパーシステンス名として"persist-eas"と指定してください。 

 

E. IISサーバーのパブリック証明書/秘密鍵の AXへのインポート 

注：Outlook Web Appを使用すると、信頼できる署名入りの証明書がなくても自分のメールボックスにアクセスで

きます（ブラウザーで提示された信頼されていない証明書を受け入れるだけで済みます）。ただし、一部の携帯電

話やキャリアでは、信頼されていない証明書を受け入れることができません。したがって、Outlook Anywhereを

使用するには、信頼できる証明書が必要です。 

 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：証明書名として"eas-cert-key"を指定し、クライアント SSLテンプレート名として"EAS-Client-Side"、

サーバーSSLテンプレート名として"EAS-Server-Side"を指定してください。 

F. EXCHANGE EASの VIPの作成 

 エンドユーザーがアクセスする IPアドレスとなる仮想 IPアドレス（VIP）を作成します。 

 VIPの名前を入力し、IPアドレスを入力します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 

 

o CLIを使用する場合： AX(config)#slb virtual-server Exchange-EAS 10.0.1.76 

 

 タイプとして HTTPS、ポート番号として 443を指定してポートを追加し、サービスグループ、aFleX、クラ

イアント SSLテンプレート、およびサーバーSSLテンプレートを選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 
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aFleX uieパーシステンスを選択した場合 

 

ソース IPパーシステンスを選択した場合 

 

 CLIを使用する場合： 
  AX(config-slb vserver)#port 443 https 

  AX(config-slb vserver-vport)#service-group Exchange-EAS-https 

  AX(config-slb vserver-vport)#template client-ssl EAS-Client-Side 
  AX(config-slb vserver-vport)#template server-ssl EAS-Server-Side 

aFleX UIEパーシステンスを選択した場合 

  AX(config-slb vserver-vport)#aflex persist-eas 

ソース IPパーシステンスを選択した場合 

  AX(config-slb vserver-vport)#template persist source-ip persist-eas 

G. （任意設定）EXCHANGE EASサーバーの SSL オフロード 

このオプションを使用すると、エンドユーザーは HTTPSを使って各自の Exchange EASサービスに接続します

が、AXは HTTPを使って EASサーバーに接続するようになり、サーバーから SSLがオフロードされます。 

 

 それぞれの Exchange EAS リアルサーバーに対してポート 80を作成します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

 Exchange EASサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。ヘル

スモニターテンプレートの名前を入力し、タイプとして HTTP を選択し、URL として"GET /"を選択します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"hm-eas-http"と指定してください。 

 

 Exchange EASサーバー用の TCPサービスグループを作成します。サービスグループの名前を入力し

た後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Least 

Connection]を選択し、ヘルスモニターとして EASを選択します。各 Exchange EASサーバーを、この

サービスグループとポート 80に割り当ててください。 
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 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"Exchange-EAS-http"、ヘルスモニターとして"hm-eas-http"を指定してください。 

 

 EAS VIPで、HTTPサーバーが属するサービスグループを選択します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：サービスグループとして"hm-eas-http"を指定してください。 

 

 EAS VIPで、サーバーSSLテンプレートを削除します。これは、AXが HTTPを使用して EASサーバー

と通信するためです。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

 Exchange EASサーバーで SSLオフロードを有効にします。

http://social.technet.microsoft.com/wiki/contents/articles/how-to-configure-ssl-offloading-in-

exchange-2010.aspxを参照してください。 

 

2.6.2 構成の確認 

A. SSLオフロードなしの EXCHANGE EAS用 AX の動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-EAS 

   AX#show slb service-group Exchange-EAS-https 
   AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 ActiveSyncを使用して Exchange EASにアクセスします。 

 ActiveSyncを構成する方法については、デバイスのユーザーガイドを参照してください。 
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B. SSLオフロードありの EXCHANGE EAS用 AX の動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-EAS 

    AX#show slb service-group Exchange-EAS-http 
    AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 ActiveSyncを使用して Exchange EASにアクセスします。 

 

2.7 EXCHANGE クライアントアクセスの役割 – RPC 

Exchange RPCアクセスは、Microsoft Outlookを使用しているエンドユーザーがネイティブ Microsoft Outlook 

Messaging API（MAPI）プロトコルを介して各自のメールボックスにアクセスすることを可能にします。 

 

AXは次のような利点をもたらします。 

 Exchange RPCサーバーのロードバランシングと高可用性 

 

テクニカルノート： 

MAPIプロトコルを使用する Outlookは、最初に TCPポート 135を通じて Exchangeに接続した後、1024から

65535の間の動的ポートを開きます。デフォルトでは任意の動的ポート番号を使用できるため、AXですべての

TCPポートをリッスンするワイルドカード VIPが必要です。これが、以下に示されている構成です。 

 

セキュリティ上の理由から、Outlookが開く動的ポートを指定することが可能であり、Microsoftはそれを推奨して

います。以下を参照してください。 

 http://technet.microsoft.com/en-us/library/ff625248.aspx#ipports 
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 http://www.msexchange.org/articles_tutorials/exchange-server-2007/planning-

architecture/uncovering-new-rpc-client-access-service-exchange-2010-part2.html 

 

MAPI用の動的ポートを限定すれば、ACLを介して AX上で開かれるポートを限定できます。 

 

2.7.1 AX の構成 

A. EXCHANGE RPC リアルサーバーの作成 

 各 Exchange RPC リアルサーバーそれぞれについて、リアルサーバーを作成します。RPCサーバーの

名前と IPアドレスを入力し、プロトコルとして TCPを指定して、ポート 0をヘルスモニターなしで追加し

ます。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Server] 

 

 

 

 

 CLIを使用する場合： AX(config)#slb server Exchange1 10.0.2.161 

    AX(config-real server)#port 0 tcp 

    AX(config-real server-node port)#no health-check 

 

B. EXCHANGE RPCヘルスチェックの作成 

 Exchange RPCサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。ヘル

スモニターテンプレートの名前を入力し、[Type]として[TCP]を選択し、[Port]として 135、[Override 

Port]として 135を指定します。 
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 Web GUIを使用する場合：[Config Mode] > [Service] > [Health Monitor] 

 

 

 

 CLIを使用する場合： AX(config)#health monitor hm-rpc-135 

    AX(config-health:monitor)#method tcp port 135 

    AX(config-health:monitor)#override-port 135 

 

C. EXCHANGE RPCサービスグループの作成 

 Exchange RPCサーバー用の TCPサービスグループを作成します。サービスグループの名前を入力し

た後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Round 

Robin]を選択し、ヘルスモニターとして RPCを選択します。各 Exchange RPCサーバーを、このサービ

スグループにポート 0で割り当ててください。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Service Group] 
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 CLIを使用する場合： AX(config)#slb service-group Exchange-RPC tcp 

    AX(config-slb svc group)#method least-connection 

    AX(config-slb svc group)#health-check hm-rpc-135 

    AX(config-slb svc group)#member Exchange1:0 

    AX(config-slb svc group)#member Exchange2:0 

 

 

 

D. EXCHANGE RPCのパーシステンスの作成 

 各エンドユーザーが常に同じ Exchange RPCに接続されるようにするためにソース IPパーシステンス

テンプレートを作成します。パーシステンステンプレートの名前を入力し、[Match Type]で[Server]を選

択して、[Timeout]の値を増やします。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [Template] > [Persistent] > [Source IP 

Persistence] 

o CLIを使用する場合： AX(config)#slb template persist source-ip persist-rpc 

 AX(config-source ip persist)#match-type server 

 AX(config-source ip persist)#timeout 480 

 

E. TCP エージングタイムテンプレートの作成 

 たとえエンドユーザーのセッションがアイドルの状態でも各 RPC接続が破棄されないようにするために

TCPテンプレートを作成します。TCPテンプレートの名前を入力し、[Idle Timeout]の値を最低でも

3600秒（1時間）、最大で 28,800秒 (8時間）まで増やします。 

注：アイドルタイムアウトの時間が短すぎると、ユーザーが再度認証を受ける必要が生じる場合があります。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [Template] > [L4] > [TCP] 
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o CLIを使用する場合： AX(config)# slb template tcp TCP-Aging-Time-rpc 

    AX(config-l4 tcp)# idle-timeout 28800 

    AX(config-14 tcp)# reset-fwd 

    AX(confif-14 tcp)# reset-rev 

 

F. EXCHANGE RPCの VIPの作成 

エンドユーザーがアクセスする IPアドレスとなる仮想 IPアドレス（VIP）を作成します。 

 VIPの名前を入力し、IPアドレスを入力します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 

 

o CLIを使用する場合： 

  AX(config)#slb virtual-server Exchange-RPC 10.0.1.74 

 

 タイプが TCPでポート番号が 0のポートを追加し、サービスグループとパーシステンステンプレー

トを選択します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 
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o CLIを使用する場合： 
 AX(config-slb vserver)#port 0 tcp 

 AX(config-slb vserver-vport)#service-group Exchange-RPC 

 AX(config-slb vserver-vport)#template persist source-ip persist-rpc 

 AX(config-slb vserver-vport)#template tcp TCP-Aging-Time-rpc 

 

 

 

G. （任意設定）AX で開かれるポートの数を制限する ACLの作成 

 構成された Exchange TCPポートだけを認証する ACLを作成します。 

注：以下の例は、ポート 135 + 50000～51000が指定された Exchange構成を示しています。 

 ACLの IDを入力し、[Action]として[Permit]、[Protocol]として[TCP]を選択して、[Destination Port]

にポート番号を入力します。 

 Web GUIを使用する場合：[Config Mode] > [Network] > [ACL] > [Extended] 

 

さらに、 
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 CLIを使用する場合： 
 AX(config)#access-list 100 permit tcp any any eq 135 

 AX(config)#access-list 100 permit tcp any any range 50000 51000 

 作成した ACLを RPC VIPポートに関連付けます。 

ACLの IDを入力し、[Action]として[Permit]、[Protocol]として[TCP]を選択して、[Destination Port]

にポート番号を入力します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

 CLIを使用する場合： AX(config)#slb virtual-server Exchange-RPC 
 AX(config-slb vserver)#port 0 tcp 

 AX(config-slb vserver-vport)#access-list 100 

 

 

2.7.2 構成の確認 

A. SSLオフロードなしの EXCHANGE用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 
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 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-RPC 

    AX#show slb service-group Exchange-RPC 

    AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 Microsoft Outlookを使って Exchange RPCにアクセスします。 

 

2.8 EXCHANGE クライアントアクセスの役割 – POP3 

Exchange POP3は、エンドユーザーがさまざまな電子メールクライアント（たとえば Mozilla Thunderbirdなど）

を使用して自分のメールボックスにアクセスするための手段を提供します。 

 

AXは次のような利点をもたらします。 

 Exchange POP3サーバーのロードバランシングと高可用性 

 

さらに、任意設定で以下のような利点も得られます。 

 Exchange POP3SSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 

2.8.1 AX の構成 

A. EXCHANGE POP3 リアルサーバーの作成 

 各 Exchange POP3リアルサーバーそれぞれについて、リアルサーバーを作成します。POP3サーバー

の名前と IPアドレスを入力し、プロトコルとして TCPを指定してポート 995を追加します（SSL over 

POP3）。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Server] 
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 CLIを使用する場合： AX(config)#slb server Exchange1 10.0.2.161 

    AX(config-real server)#port 995 tcp 

 

B. EXCHANGE POP3ヘルスチェックの作成 

AXは POP3ヘルスチェックをサポートしています。ただし、ここでは Exchangeサーバーが POP3S（SSL over 

POP3）のみをサポートするように構成されていると想定しているため、POP3ヘルスチェックは使用しません。 

 

Exchange POP3サーバーは、ポート 995で TCPヘルスチェックを使用してテストされます。サーバーの TCP

スタックをテストするために専用のヘルスモニターを作成する必要はありません。このテストは、デフォルトのヘル

スモニターを使用してリアルサーバー内で実行されます。 

 

 

C. EXCHANGE POP3サービスグループの作成 

 Exchange POP3サーバー用の TCPサービスグループを作成します。サービスグループの名前を入力

した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Least 
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Connection]を選択します。各 Exchange POP3サーバーを、このサービスグループにポート 995で割

り当ててください。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Service Group] 

 

 

 

 CLIを使用する場合： AX(config)#slb service-group Exchange-POP3S tcp 

 AX(config-slb svc group)#method least-connection 

 AX(config-slb svc group)#member Exchange1:995 

 AX(config-slb svc group)#member Exchange2:995 

D. EXCHANGE POP3のパーシステンスの作成 

Exchange POP3はどのようなパーシステンスも必要としません。 

 

E. EXCHANGE POP3の VIPの作成 

 エンドユーザーがアクセスする IPアドレスとなる仮想 IPアドレス（VIP）を作成します。 

 VIPの名前を入力し、IPアドレスを入力します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 

 

o CLIを使用する場合： AX(config)#slb virtual-server Exchange-POP3S 10.0.1.74 
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 タイプとして TCP、ポート番号として 995を指定してポートを追加し、サービスグループを選択しま

す。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

o CLIを使用する場合： 
 AX(config-slb vserver)#port 995 tcp 

 AX(config-slb vserver-vport)#service-group Exchange-POP3S 

 

 

 

F. （任意設定）EXCHANGE POP3サーバーの SSLオフロード 

このオプションを使用すると、エンドユーザーは POP3Sを使って各自の Exchange POP3サービスに接続しま

すが、AXは POP3を使って POP3サーバーに接続するようになり、サーバーから SSLがオフロードされます。 

 それぞれの Exchange POP3 リアルサーバーに対してポート 110を作成します。 

 手順 aでサーバーポート 995を 110で置き換えます。 

 

 Exchange POP3サーバーの可用性をテストするために、ヘルスモニターテンプレートを作成しま

す。 

AXは POP3ヘルスチェックをサポートしています。 

重要：POP3ヘルスチェックを使用できるのは、Exchange POP3サーバーが「プレーンテキストロ

グイン（基本認証）」を使用するように構成されている場合だけです（[Exchange Management 

Console] > [Server Configuration] > [Client Access] > [POP3] > [Properties]）。 
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これは Exchangeのデフォルトの構成ではないため、この構成例では POP3ヘルスチェックは使用しません。代

わりに、Exchange POP3サーバーはポート 110で TCPヘルスチェックを使用してテストされます。サーバーの

TCPスタックをテストするために専用のヘルスモニターを作成する必要はありません。このテストは、デフォルトの

ヘルスモニターを使用してリアルサーバー内で実行されます。 

 

 Exchange POP3サーバー用の TCPサービスグループを作成します。サービスグループの名前

を入力した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムと

して[Least Connection]を選択します。各 Exchange POP3サーバーを、このサービスグループに

ポート 110で割り当ててください。 

o 手順 cで名前を"Exchange-POP3S"から"Exchange-POP3"に変更し、ポートを 995から 110に

変更してください。 

 

 POP3サーバーのパブリック証明書/秘密鍵を AXへインポートします。 

注：この VIPには、信頼できる証明書しか受け入れないアプリケーションがアクセスする可能性が

あるため、信頼できる証明書を用意する必要があります。 

注：Exchange POP3から証明書/鍵をエクスポートする方法については、

http://technet.microsoft.com/en-us/library/bb676455.aspxを参照してください。 

 

o 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：証明書名として"pop3-cert-key"、クライアント SSLテンプレート名として"POP3-Client-Side"を

指定し、サーバーSSLテンプレート名は使用しません。 

 

 Exchange POP3の VIPを作成します。 
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o 手順 eで作成した VIPポートを、タイプが SSL-Proxyのポート 995で置き換え、サービスグルー

プとクライアント SSLテンプレートを選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > 

[Port] 

 

 

 CLIを使用する場合： 
 AX(config-slb vserver)#port 995 ssl-proxy 

 AX(config-slb vserver-vport)#service-group Exchange-POP3 

 AX(config-slb vserver-vport)#template client-ssl POP3-Client-Side 

 

2.8.2 構成の確認 

A. SSLオフロードなしの EXCHANGE用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-POP3S 

    AX#show slb service-group Exchange-POP3S 

    AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 POP3電子メールクライアントを使用して Exchange POP3にアクセスします。 

 

B. SSLオフロードありの EXCHANGE用 AXの動作確認 
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VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-POP3S 

    AX#show slb service-group Exchange-POP3 

    AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 POP3電子メールクライアントを使用して Exchange POP3にアクセスします。 

 

 

2.9 EXCHANGE クライアントアクセスの役割 – IMAP4 

Exchange IMAP4は、エンドユーザーがさまざまな電子メールクライアント（たとえば Mozilla Thunderbirdなど）

を使用して自分のメールボックスにアクセスするための手段を提供します。 

 

AXは次のような利点をもたらします。 

 Exchange IMAP4サーバーのロードバランシングと高可用性 

 

さらに、任意設定で以下のような利点も得られます。 

 Exchange IMAP4SSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 

2.9.1 AX の構成 

A. EXCHANGE IMAP4 リアルサーバーの作成 

 各 Exchange IMAP4 リアルサーバーそれぞれについて、リアルサーバーを作成します。IMAP4サー

バーの名前と IPアドレスを入力し、プロトコルとして TCPを指定してポート 993を追加します（SSL 

over IMAP4）。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Server] 
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 CLIを使用する場合： AX(config)#slb server Exchange1 10.0.2.161 

    AX(config-real server)#port 993 tcp 

 

B. EXCHANGE IMAP4 ヘルスチェックの作成 

AXは IMAP4ヘルスチェックをサポートしています。ただし、この構成例では Exchangeサーバーが IMAP4S

（SSL over IMAP4）のみをサポートするように構成されていると想定しているため、この種のヘルスチェックは使

用しません。 

Exchange IMAP4サーバーは、ポート 993で TCPヘルスチェックを使用してテストされます。サーバーの TCP

スタックをテストするために専用のヘルスモニターを作成する必要はありません。このテストは、デフォルトのヘル

スモニターを使用してリアルサーバー内で実行されます。 

 

 

C. EXCHANGE IMAP4サービスグループの作成 
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 Exchange IMAP4サーバー用の TCPサービスグループを作成します。サービスグループの名前を入

力した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Least 

Connection]を選択します。各 Exchange IMAP4サーバーを、このサービスグループにポート 993で割

り当ててください。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Service Group] 

 

 

 

 

 CLIを使用する場合： AX(config)#slb service-group Exchange-IMAP4S tcp 

 AX(config-slb svc group)#method least-connection 

 AX(config-slb svc group)#member Exchange1:993 

 AX(config-slb svc group)#member Exchange2:993 

 

D. EXCHANGE IMAP4のパーシステンスの作成 

Exchange IMAP4はどのようなパーシステンスも必要としません。 

 

E. EXCHANGE IMAP4の VIPの作成 

エンドユーザーがアクセスする IPアドレスとなる仮想 IPアドレス（VIP）を作成します。 

 VIPの名前を入力し、IPアドレスを入力します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 
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 CLIを使用する場合： AX(config)#slb virtual-server Exchange-IMAP4S 10.0.1.74 

 

 タイプとして TCP、ポート番号として 995を指定してポートを追加し、サービスグループを選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 CLIを使用する場合： 
 AX(config-slb vserver)#port 993 tcp 

 AX(config-slb vserver-vport)#service-group Exchange-IMAP4S 

 

F. （任意設定）EXCHANGE IMAP4 サーバーの SSLオフロード 

このオプションを使用すると、エンドユーザーは IMAP4Sを使って各自の Exchange IMAP4サービスに接続しま

すが、AX は IMAP4 を使って IMAP4 サーバーに接続するようになり、サーバーから SSL がオフロードされます。 

 それぞれの Exchange IMAP4 リアルサーバーに対してポート 143を作成します。 

 手順 aでサーバーポート 993を 143で置き換えます。 

 

Exchange IMAP4サーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。 

AXは IMAP4ヘルスチェックをサポートしています。 

重要：IMAP4ヘルスチェックを使用できるのは、Exchange IMAP4サーバーが「プレーンテキ

ストログイン（基本認証）」を使用するように構成されている場合だけです（[Exchange 

Management Console] > [Server Configuration] > [Client Access] > [IMAP4] > 

[Properties]）。 
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これは Exchangeのデフォルトの構成ではないため、この手順では IMAPヘルスチェックは使用しません。代わ

りに、Exchange IMAP4サーバーはポート 143で TCPヘルスチェックを使用してテストされます。サーバーの

TCPスタックをテストするために専用のヘルスモニターを作成する必要はありません。このテストは、デフォルトの

ヘルスモニターを使用してリアルサーバー内で実行されます。 

 

 Exchange IMAP4サーバー用の TCPサービスグループを作成します。サービスグループの名前を入

力した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして[Least 

Connection]を選択します。各 Exchange IMAP4サーバーを、このサービスグループにポート 143で割

り当ててください。 

 手順 cで名前を"Exchange-IMAP4S"から"Exchange-IMAP4"に変更し、ポートを 993から 143

に変更してください。 

 

 IMAP4サーバーのパブリック証明書/秘密鍵を AXへインポートします。 

注：この VIPには、信頼できる証明書しか受け入れないアプリケーションがアクセスする可能性があるた

め、信頼できる証明書を用意する必要があります。 

注：Exchange IMAP4から証明書/鍵をエクスポートする方法については、

http://technet.microsoft.com/en-us/library/bb676455.aspxを参照してください。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：証明書名として"imap4-cert-key"、クライアント SSLテンプレート名として"IMAP4-Client-Side"

を指定し、サーバーSSLテンプレート名は使用しません。 

 

 Exchange IMAP4の VIPの作成 
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 手順 eで作成した VIPポートを、タイプが SSL-Proxyのポート 993で置き換え、サービスグルー

プとクライアント SSLテンプレートを選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

 CLIを使用する場合： 
 AX(config-slb vserver)#port 993 ssl-proxy 

 AX(config-slb vserver-vport)#service-group Exchange-IMAP4 

 AX(config-slb vserver-vport)#template client-ssl IMAP4-Client-Side 

 

2.9.2 構成の確認 

A. SSLオフロードなしの EXCHANGE用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-IMAP4S 

    AX#show slb service-group Exchange-IMAP4S 

    AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 IMAP4電子メールクライアントを使用して Exchange IMPA4にアクセスします。 

 

B. SSLオフロードありの EXCHANGE ACTIVESYNC用 AXの動作確認 
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VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-IMAP4S 

   AX#show slb service-group Exchange-IMAP4 
   AX#show slb server [Exchange1 | Exchange2] 

 

AXの動作確認 

 IMAP4電子メールクライアントを使用して Exchange IMAP4にアクセスします。 

 

2.10 EXCHANGE クライアントアクセスの役割 – EXCHANGE WEB サービス 

Exchange Webサービス（EWS）は、ExchangeのためにWebサービス APIを提供するコンポーネントです。 

 

AXは、OWAと同じ利点を EWSに提供します。この場合提供されるのは次のものです。 

 Exchange EWSサーバーのロードバランシングと高可用性 

 

AXはまた、任意設定で以下の利点も提供できます。 

 リモートエンドユーザーのレスポンスタイムを短縮しデータセンターの帯域幅使用量を削減する HTTP圧

縮 

 Exchange EWSSSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 

2.10.1 AX の構成 

注：Outlook Anywhereまたは Exchange ActiveSyncサービスに同じ VIPを使用する場合は、2.14「単一の

VIPを使用する複数の Exchangeサービス」を参照してください。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 
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2.10.2 構成の確認 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：VIP "https://mail.example.com"を使用してWebサービスにアクセスしてください。 

 

 

2.11 EXCHANGE クライアントアクセスの役割 – AUTODISCOVER 

Autodiscoverは、Outlook 2007/2010クライアントの自動構成を可能にします。 

 

AXは、OWAと同じ利点を Autodiscoverに提供します。この場合提供されるのは次のものです。 

 Exchange Autodiscoverサーバーのロードバランシングと高可用性 

 

AXはまた、任意設定で以下の利点も提供できます。 

 リモートエンドユーザーのレスポンスタイムを短縮しデータセンターの帯域幅使用量を削減する HTTP圧

縮 

 Exchange EWSSSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 

2.11.1 AX の構成 

注：Outlook Anywhereまたは Exchange ActiveSyncサービスに同じ VIPを使用する場合は、2.14「単一の

VIPを使用する複数の Exchangeサービス」を参照してください。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：パーシステンスは不要です（手順 dはスキップしてください）。 

 

2.11.2 構成の確認 

http://technet.microsoft.com/en-us/library/bb123573.aspxを参照してください。 

 

2.12 EXCHANGE クライアントアクセスの役割 – オフラインアドレス帳配布 

オフラインアドレス帳（OAB）は、Microsoft Outlookのユーザーがサーバーから切断されている間もアドレス情報

にアクセスできるようにするためにダウンロードされたアドレスリストの集合のコピーです。 

http://technet.microsoft.com/en-us/library/bb123573.aspx
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OABをクライアントコンピューターへ配布するには、次の 2つの方法があります。 

 Webベースの配布 

 パブリックフォルダーによる配布 

 

AXは、Autodiscoverと同じ利点を OWAに提供します。この場合提供されるのは次のものです。 

 Exchange Autodiscoverサーバーのロードバランシングと高可用性 

 

2.12.1 AX の構成 

 Webベースの配布の場合：「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じ

です。 

 パブリックフォルダーによる配布の場合：「Exchangeクライアントアクセスの役割 - RPC」の場合と同じ

です。 

 

2.12.2 構成の確認 

http://technet.microsoft.com/en-us/library/bb124351.aspxを参照してください。 

 

2.13 EXCHANGE エッジトランスポートサーバーの役割  - SMTP 

Exchangeエッジトランスポートサーバーの役割は、転送中のメッセージに対してスパム対策および対策フィルタ

リングを実行し、メッセージングポリシーとセキュリティポリシーを適用します。 

 

AXは次のような利点をもたらします。 

 Exchange Anywhereサーバーのロードバランシングと高可用性 

 

さらに、任意設定で以下のような利点も得られます。 

 Exchange SMTPサーバーでの CPUとメモリーの使用量を削減する TLS（STARTTLS）オフロード 

 

2.13.1 AX の構成 

A. EXCHANGE SMTP リアルサーバーの作成 

http://technet.microsoft.com/en-us/library/bb124351.aspx
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 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

B. EXCHANGE SMTPヘルスチェックの作成 

 Exchange SMTPサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。ヘ

ルスモニターテンプレートの名前を入力し、タイプとして SMTPを選択し、ドメインを指定します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [Health Monitor] 

 

 

 

 

 CLIを使用する場合： AX(config)#health monitor hm-smtp 
 AX(config-health:monitor)#method smtp domain example.com 

 

C. EXCHANGE SMTPサービスグループの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"Exchange-SMTP-http"、ヘルスモニターとして"hm-smtp"を指定してください。 

 

D. EXCHANGE SMTPのパーシステンスの作成 

Exchange SMTPはどのようなパーシステンスも必要としません。 

 

E. EXCHANGE SMTPの VIPの作成 

 エンドユーザーがアクセスする IPアドレスとなる仮想 IPアドレス（VIP）を作成します。 

 VIPの名前を入力し、IPアドレスを入力します。 
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o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] 

 

o CLIを使用する場合： AX(config)#slb virtual-server Exchange-SMTP 10.0.1.74 

 

 タイプとして TCP、ポート番号として 25を指定してポートを追加し、サービスグループを選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

 CLIを使用する場合： AX(config-slb vserver)#port 25 tcp 

 AX(config-slb vserver-vport)#service-group Exchange-SMTP 

 

F. （任意設定）EXCHANGE SMTPサーバーの TLSオフロード 

このオプションを使用すると、Exchange SMTPサービスに接続するエンドユーザーに対して AXが TLSアクセ

スを提供（または強制）できます。ただし、Exchangeサーバーは SMTPについて TLSなしで構成されます。 

 TLS（STARTTLS）ありの SMTPアクセスを定義するために、SMTPテンプレートを作成します。 

 テンプレートの名前を入力し、STARTTLSをオプションにするか強制するかを指定して、サーバー

ドメインを入力します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [Template] > [Application] > [SMTP] 
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o CLIを使用する場合： AX(config)#slb template smtp STARTTLS-SMTP 
 AX(config-smtp)#server-domain example.com 

 AX(config-smtp)#starttls optional 

 

 SMTP用に証明書/秘密鍵を AXへインポートします。 

注：Outlookでは、信頼できる署名入りの証明書がなくても自分のメールボックスにアクセスできます

（Outlookで提示された信頼されていない証明書を受け入れるだけで済みます）。ただし、クライアントが

Outlook以外のソフトウェアを使用していて、信頼されていない証明書を受け入れるオプションを提供し

ていない場合もあります。したがって、TLSありの SMTPでは信頼できる証明書を使用することをお勧

めします。 

 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：証明書名として"smtp-cert-key"、クライアント SSLテンプレート名として"SMTP-Client-Side"と

指定してください。 

 

 SMTP VIPで、TCPポートを以下のように置き換えます。 

 タイプが SMTPでポート番号が 25のポートを追加し、サービスグループ、クライアント SSLテンプ

レート、および SMTPテンプレートを選択します。 

o Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

 

o CLIを使用する場合： AX(config-slb vserver)#port 25 smtp 
 AX(config-slb vserver-vport)#service-group Exchange-SMTP 
 AX(config-slb vserver-vport)#template client-ssl OWA-Client-Side 
 AX(config-slb vserver-vport)#template smtp STARTTLS-SMTP 

 

 

2.13.2 構成の確認 

A. TLSオフロードなしの EXCHANGE SMTP用 AXの動作確認 
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VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-SMTP 

    AX#show slb service-group Exchange-SMTP 

    AX#show slb server [Exchange1 | Exchange2] 

 

 

AXの動作確認 

 Outlookまたは任意のメールクライアントを使用して SMTPを介して電子メールを送信します。 

注：Exchangeが SMTPサービスについて TLS接続しか受け入れない場合は、クライアントで TLSを

有効にしてください。たとえば Outlook 2007の場合は、[Tools] > [Account Settings] > [Edit email] > 

[More Settings] > [Advanced]で設定します。 
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B. TLSオフロードありの EXCHANGE SMTP用 AXの動作確認 

VIPのステータスと、そのメンバーが稼働中であることを確認します。 

 Web GUIを使用する場合：[Monitor] > [Service] > [SLB] > [Virtual Server] 

 

 

 CLIを使用する場合： AX#show slb virtual-server Exchange-SMTP 

    AX#show slb service-group Exchange-SMTP 

    AX#show slb server [Exchange1 | Exchange2] 
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AXの動作確認 

 Outlookまたは任意のメールクライアントを使用して SMTPを介して電子メールを送信します。 

注：Exchangeが SMTPサービスについて TLS接続しか受け入れない場合は、クライアントで TLSを

有効にしてください。 

2.14 単一の VIP を使用する複数の EXCHANGE サービス 

Microsoft Exchangeは、異なるサービス（RPC、POP3など）にはそれぞれ異なる TCPポートを使用します。た

だし、以下の 5つのサービスについては、同じ TCPポート 443を通じたアクセスが使用されます。 

 Outlook Web App（およびそのオプションのサービスである Exchangeコントロールパネル） 

 Outlook Anywhere 

 Exchange ActiveSync 

 Exchange Webサービス 

 Autodiscover 

 

これらのクライアントアクセスの役割についてそれぞれ異なる VIPアクセス手法を使用することで、企業は各サー

ビスを個別に管理して、セキュリティ、監視、およびロードバランシングについて個別の設定を使用することができ

ます。ただし、組織によってはこれらの Exchangeサービスに対して同じ VIPを使用する必要がある場合もあり

ます。 

 

AXはそのような構成もサポートしており、次のような利点をもたらします。 

 Exchangeサーバーのロードバランシングと高可用性 

 

さらに、任意設定で以下のような利点も得られます。 

 ExchangeSSLオフロードによるサーバーでの CPUとメモリーの使用量削減 

 

注：この構成では、AXは以下の利点を提供しません。 

 HTTP圧縮 

 HTTPクライアントの HTTPSへのリダイレクト（OWAと ECPの場合） 

 "/owa"を含んでいないリクエストへの"/owa"の追加 
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2.14.1 同じ EXCHANGE サーバー上にある OWA + OA + EAS サービスが単一の VIP

を使用する場合の AX の構成 

 

A. EXCHANGE リアルサーバーの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

B. EXCHANGEヘルスチェックの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"hm-exchange-https"と指定してください。 

 

C. EXCHANGEサービスグループの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"Exchange-https"、ヘルスモニターとして"hm-exchange-https"を指定してください。 

 

D. EXCHANGEのパーシステンスの作成 

注：この VIPには、Cookieをサポートするデバイスもサポートしないデバイスもアクセスするため、ソース IPパー

システンスを使用することをお勧めします。 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

注：ソース IPパーシステンスの名前として"persist-exchange-https"と指定してください。 

E. IISサーバーのパブリック証明書/秘密鍵の AXへのインポート 

注：この VIPには、信頼できる証明書しかサポートしていないデバイスがアクセスするため、信頼できる証明書を

用意する必要があります。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：証明書名として"exchange-https-cert-key"を指定し、クライアント SSLテンプレート名として

"exchange-https-Client-Side"、サーバーSSLテンプレート名として"exchange-https-Server-Side"を指

定してください。 

 

F. EXCHANGEの VIPの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

注：名前として"Exchange"と入力し、タイプが HTTPSのポート 443を追加して、サービスグループとし
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て"Exchange-https"、ソース IPパーシステンステンプレートとして"persist-exchange-https"、クライアン

ト SSLテンプレートとして"exchange-https-Client-Side"、サーバーSSLテンプレートとして"exchange-

https-Server-Side"を選択します。 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

 

 CLIを使用する場合： 
 AX(config-slb vserver)#port 443 https 

 AX(config-slb vserver-vport)#service-group Exchange-https 

 AX(config-slb vserver-vport)#template client-ssl Exchange-

 https-Client-Side 

 AX(config-slb vserver-vport)#template server-ssl Exchange-

 https-Server-Side 

 AX(config-slb vserver-vport)#template persist source-ip 

 persist-exchange-https 

 

G. （任意設定）EXCHANGEサーバーの SSLオフロード 

このオプションを使用すると、エンドユーザーは HTTPSを使って各自の Exchangeサービスに接続しますが、

AXは HTTPを使って Exchangeサーバーに接続するようになり、サーバーから SSLがオフロードされます。 

 

 それぞれの Exchange OWA/OA/EASリアルサーバーに対してポート 80を作成します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

Exchange OWA/OA/EASサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成します。ヘ

ルスモニターテンプレートの名前を入力し、タイプとして HTTPを選択し、URL として"GET /"を選択します。 
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 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"hm-exchange-http"と指定してください。 

 

 Exchange OWA/OA/EASサーバー用の TCPサービスグループを作成します。サービスグループの名

前を入力した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして

[Least Connection]を選択し、ヘルスモニターを選択します。各 Exchange OWA/OA/EASサーバーを、

このサービスグループとポート 80に割り当ててください。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：名前として"Exchange-http"、ヘルスモニターとして"hm-exchange-http"を指定してください。 

 

 OWA/OA/EASの VIPで、HTTPサーバーが属するサービスグループを選択してサーバーSSLテンプ

レートを削除します。これは、AXが HTTPを使用して OWA/OA/EASサーバーと通信するためです。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：サービスグループとして"Exchange-http"を指定してください。 

 

 Exchange OWA/OA/EASサーバーで SSLオフロードを有効にします。

http://social.technet.microsoft.com/wiki/contents/articles/how-to-configure-ssl-offloading-in-

exchange-2010.aspxを参照してください。 

 

 

2.14.2 異なる EXCHANGE サーバー上にある OWA + OA + EAS サービスが単一の VIP

を使用する場合の AX の構成 

A. 各サービス用の EXCHANGE リアルサーバーの作成 

 Outlook Web App 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 Outlook Anywhere 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

 Exchange ActiveSync 

 「Exchangeクライアントアクセスの役割 - Exchange ActiveSync」の場合と同じです。 

 

B. 各サービス用の EXCHANGEヘルスチェックの作成 
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 Outlook Web App 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 Outlook Anywhere 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

 Exchange ActiveSync 

 「Exchangeクライアントアクセスの役割 - Exchange ActiveSync」の場合と同じです。 

 

C. EXCHANGEサービスグループの作成 

 Outlook Web App 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 Outlook Anywhere 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

 Exchange ActiveSync 

 「Exchangeクライアントアクセスの役割 - Exchange ActiveSync」の場合と同じです。 

 

D. EXCHANGEのパーシステンスの作成 

各クライアントアクセス（OWA、OA、EAS）では、それぞれ特定のサーバーを使用する必要があります。 

特定のクライアントアクセスを対応する特定の Exchangeサーバーへリダイレクトするには、aFleXが使用されま

す。 

 特定のクライアントを対応する特定のサービスグループへリダイレクトするには、aFleXポリシーを作成

します。 

その aFleXポリシーは以下のようになります。 

 

when HTTP_REQUEST { 

  # Outlook Anywhere Clients 

  if { [HTTP::header "User-Agent"] contains "MSRPC" } { 

    pool Exchange-OA-https 

  # Exchange ActiveSyncActiveSync Clients 

  } elseif { [HTTP::uri] contains "Microsoft-Server-Active-Sync" } 

{ 

 pool Exchange-EAS-https 

  # Outlook Web Apps Clients 

  } else { 
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    pool Exchange-OWA-https 

  } 

} 

 

 Web GUIを使用する場合：[Config] > [Service] > [aFleX] 

 

 

 CLIを使用する場合： AX(config)#import aflex persist-https-per-access 
tftp://10.0.1.10/persist-https-per-access.txt 

 

各クライアントのサーバーパーシステンス 

注：この VIPには、Cookieをサポートするデバイスもサポートしないデバイスもアクセスするため、ソース IPパー

システンスを使用することをお勧めします。 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

注：ソース IPパーシステンスの名前として"persist-exchange-https"と指定してください。 

パーシステンスを使用して Exchangeサーバー間で負荷をより適切に配分する方法については、付録 A16を参

照してください。 

E. IISサーバーのパブリック証明書/秘密鍵の AXへのインポート 

注：この VIPには、信頼できる証明書しかサポートしていないデバイスがアクセスするため、信頼できる証明書を

用意する必要があります。 

 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：証明書名として"exchange-https-cert-key"を指定し、クライアント SSLテンプレート名として
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"exchange-https-Client-Side"、サーバーSSLテンプレート名として"exchange-https-Server-Side"を指

定してください。 

 

F. EXCHANGEの VIPの作成 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

注：名前として"Exchange"と入力し、タイプが HTTPSのポート 443を追加して、サービスグループとし

て"Exchange-https"、aFleX として"persist-https-per-access"、ソース IPパーシステンステンプレートと

して"persist-exchange-https"、クライアント SSLテンプレートとして"exchange-https-Client-Side"、

サーバーSSLテンプレートとして"exchange-https-Server-Side"を選択します。 

 

 Web GUIを使用する場合：[Config Mode] > [Service] > [SLB] > [Virtual Server] > [Port] 

 

 

 

 

 CLIを使用する場合： 

 AX(config-slb vserver)#port 443 https 

 AX(config-slb vserver-vport)#service-group Exchange-https 

 AX(config-slb vserver-vport)#aflex persist-https-per-access 

 AX(config-slb vserver-vport)#template client-ssl Exchange-

 https-Client-Side 

 AX(config-slb vserver-vport)#template server-ssl Exchange-

 https-Server-Side 

 AX(config-slb vserver-vport)#template persist source-ip 

 persist-exchange-https 

 

G. （任意設定）EXCHANGEサーバーの SSLオフロード 
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このオプションを使用すると、エンドユーザーは HTTPSを使って各自の Exchangeサービスに接続しますが、

AXは HTTPを使って Exchangeサーバーに接続するようになり、サーバーから SSLがオフロードされます。 

 

 それぞれの Exchange OWA/OA/EASリアルサーバーに対してポート 80を作成します。 

 Outlook Web App 

o 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 Outlook Anywhere 

o 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

 Exchange ActiveSync 

o 「Exchangeクライアントアクセスの役割 - Exchange ActiveSync」の場合と同じです。 

 

 Exchange OWA/OA/EASサーバーの可用性をテストするために、ヘルスモニターテンプレートを作成し

ます。ヘルスモニターテンプレートの名前を入力し、タイプとして HTTPを選択し、URL として"GET /"を

選択します。 

 Outlook Web App 

o 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 Outlook Anywhere 

o 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

 Exchange ActiveSync 

o 「Exchangeクライアントアクセスの役割 - Exchange ActiveSync」の場合と同じです。 

 

 Exchange OWA/OA/EASサーバー用の TCPサービスグループを作成します。サービスグループの名

前を入力した後、[Type]ドロップダウンリストから[TCP]を選択し、ロードバランシングアルゴリズムとして

[Least Connection]を選択し、ヘルスモニターを選択します。各 Exchange OWA/OA/EASサーバーを、

このサービスグループとポート 80に割り当ててください。 

 Outlook Web App 

o 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 Outlook Anywhere 

o 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

 Exchange ActiveSync 

o 「Exchangeクライアントアクセスの役割 - Exchange ActiveSync」の場合と同じです。 
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 aFleX "persist-https-per-access"を更新し、新しいサーバープール"Exchange-OWA-http"、

"Exchange-OA-http"、および"Exchange-EAS-http"を指定します。 

 

 HTTPを使用して OWA/OA/EASサーバーと通信するために、OWA/OA/EASの VIPで、HTTPサー

バーが属するサービスグループを選択してサーバーSSLテンプレートを削除します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

注：サービスグループとして"Exchange-http"を指定してください。 

 

 Exchange OWA/OA/EASサーバーで SSLオフロードを有効にします。

http://social.technet.microsoft.com/wiki/contents/articles/how-to-configure-ssl-offloading-in-

exchange-2010.aspxを参照してください。 

 

2.14.3 構成の確認 

A. SSLオフロードなしの EXCHANGE用 AXの動作確認 

 Exchange Outlook Web Appを確認します。 

 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

 Exchangeコントロールパネルを確認します。 

 「Exchangeクライアントアクセスの役割 - Exchangeコントロールパネル」の場合と同じです。 

 

 Exchange Outlook Anywhereを確認します。 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

  

 Exchange ActiveSyncを確認します。 

 「Exchangeクライアントアクセスの役割 - ActiveSync」の場合と同じです。 

 

B. SSLオフロードありの EXCHANGE用 AXの動作確認 

 Exchange Outlook Web Appを確認します。 
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 「Exchangeクライアントアクセスの役割 - Outlook Web App」の場合と同じです。 

 

 Exchangeコントロールパネルを確認します。 

 「Exchangeクライアントアクセスの役割 - Exchangeコントロールパネル」の場合と同じです。 

  

 Exchange Outlook Anywhereを確認します。 

 「Exchangeクライアントアクセスの役割 - Outlook Anywhere」の場合と同じです。 

  

 Exchange ActiveSyncを確認します。 

 「Exchangeクライアントアクセスの役割 - ActiveSync」の場合と同じです。 

 

 

3. まとめ 

 

AXシリーズ Advanced Traffic Managerは、以下を提供することで Microsoft Exchangeサービスを強化します。 

 

 拡張性の向上 - 企業は膨大な数の従業員に Exchangeサービスを提供しつつ、ロードバランシングに

よって負荷を複数の Exchangeサーバーに並行して分散させることができます。 

 高可用性 - Exchangeサービスは、たとえ Exchange Serverがオフラインになった場合でも保証されま

す。 

 パフォーマンスの向上 - たとえば圧縮や SSLオフロードなどの複数の Exchangeサーバー最適化によ

り、エンドユーザーがより迅速に Exchangeサービスにアクセスできるようになります。 

 セキュリティの向上 - DDoS攻撃からサービスを守ります。 

 より柔軟な配備 - 同じパブリック VIPを介して複数の異なる Exchangeサービスにアクセスできます。 

  

AXシリーズ製品の詳細については、以下を参照してください。 

http://a10networks.com/products/axseries.php 

http://a10networks.com/resources/solutionsheets.php 

http://a10networks.com/resources/casestudies.php 

 

http://a10networks.com/resources/casestudies.php
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A. 付録 - AX の CLI 設定例 

A.1 EXCHANGE クライアントアクセスの役割 - OUTLOOK WEB APP 

注：以下の構成では次の各オプションを使用しています。 

 HTTP圧縮 

 SSLオフロード 

 HTTPクライアントを HTTPSへリダイレクトする 

 "/owa"を含んでいないリクエストに"/owa"を付け加える 

 

slb server Exchange1 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

! 

health monitor hm-owa-http 

   method http 

! 

slb service-group Exchange-OWA-http tcp 

    method least-connection 

    health-check hm-owa-http 

    member Exchange1:80 

    member Exchange2:80 

! 

slb template client-ssl OWA-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb template persist cookie persist-owa 
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! 

slb template http tp-compress 

   compression enable 

! 

slb template http tp-redirect-owa-https 

   failover-url https://OWA-cert-key/owa 

! 

slb virtual-server Exchange-OWA 10.0.1.74 

   port 443  https 

      service-group Exchange-OWA-http 

      template http tp-compress 

      template client-ssl OWA-Client-Side 

      template persist cookie persist-owa 

      aflex insert_owa 

   port 80  http 

      template http tp-redirect-owa-https 

! 

 

A.2 EXCHANGE クライアントアクセスの役割 – EXCHANGE コントロールパネル 

注：以下の構成では次の各オプションを使用しています。 

 HTTP圧縮 

 SSLオフロード 

 HTTPクライアントを HTTPSへリダイレクトする 

 

slb server Exchange1 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

! 
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health monitor hm-owa-http 

   method http 

! 

slb service-group Exchange-OWA-http tcp 

    method least-connection 

    health-check hm-owa-http 

    member Exchange1:80 

    member Exchange2:80 

! 

slb template client-ssl OWA-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb template persist cookie persist-owa 

! 

slb template http tp-compress 

   compression enable 

! 

slb template http tp-redirect-owa-https 

   failover-url https://OWA-cert-key/owa 

! 

slb virtual-server Exchange-OWA 10.0.1.74 

   port 443  https 

      service-group Exchange-OWA-http 

      template http tp-compress 

      template client-ssl OWA-Client-Side 

      template persist cookie persist-owa 

   port 80  http 

      template http tp-redirect-owa-https 

! 
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A.3 EXCHANGE クライアントアクセスの役割 - OUTLOOK ANYWHERE 

注：以下の構成では次の各オプションを使用しています。 

 SSLオフロード 

 aFleX uieパーシステンス 

 

slb server Exchange1 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

! 

health monitor hm-oa-http 

   method http 

! 

slb service-group Exchange-OA-http tcp 

    health-check hm-oa-http 

    member Exchange1:80 

    member Exchange2:80 

! 

slb template client-ssl OA-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb virtual-server Exchange-OA 10.0.1.75 

   port 443  https 

      service-group Exchange-OA-http 

      template client-ssl OA-Client-Side 

      afleX persist-oa 

! 
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A.4 EXCHANGE クライアントアクセスの役割 – EXCHANGE ACTIVESYNC 

注：以下の構成では次の各オプションを使用しています。 

 SSLオフロード 

 aFleX uieパーシステンス 

 

slb server Exchange1 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

! 

health monitor hm-eas-http 

   method http 

! 

slb service-group Exchange-EAS-http tcp 

    method least-connection 

    health-check hm-oa-http 

    member Exchange1:80 

    member Exchange2:80 

! 

slb template client-ssl EAS-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb virtual-server Exchange-EAS 10.0.1.76 

   port 443  https 

      service-group Exchange-EAS-http 

      template client-ssl EAS-Client-Side 

      aFleX persist-eas 

! 
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A.5 EXCHANGE クライアントアクセスの役割 – RPC 

 

slb server Exchange1 10.0.2.161 

   port 0  tcp 

       no health-check 

! 

slb server Exchange2 10.0.2.162 

   port 0  tcp 

       no health-check 

! 

health monitor hm-rpc-135 

 override-port 135 

 method tcp port 135 

! 

slb service-group Exchange-RPC tcp 

    health-check hm-rpc-135 

    member Exchange1:0 

    member Exchange2:0 

! 

slb template persist source-ip persist-rpc 

   match-type server 

   timeout 480 

! 

slb template tcp TCP-Aging-Time-rpc 

   idle-timeout 28800 

! 

slb virtual-server Exchange-RPC 10.0.1.74 

   port 0  tcp 

      service-group Exchange-RPC 
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      template persist source-ip persist-rpc 

      template tcp TCP-Aging-Time-rpc 

! 

 

A.6 EXCHANGE クライアントアクセスの役割 – POP3 

注：以下の構成では次の各オプションを使用しています。 

 SSLオフロード 

 POP3ヘルスチェック 

 

slb server Exchange1 10.0.2.161 

   port 110  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 110  tcp 

! 

health monitor hm-pop3 

 method pop3 username user1 password a10 

! 

slb service-group Exchange-POP3 tcp 

    method least-connection 

    health-check hm-pop3 

    member Exchange1:110 

    member Exchange2:110 

! 

slb template client-ssl POP3-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb virtual-server Exchange-POP3S 10.0.1.74 

   port 995  ssl-proxy 
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      service-group Exchange-POP3 

      template client-ssl POP3-Client-Side 

! 

 

A.7 EXCHANGE クライアントアクセスの役割 – IMAP4 

注：以下の構成では次の各オプションを使用しています。 

 SSLオフロード 

 IMAP4ヘルスチェック 

 

slb server Exchange1 10.0.2.161 

   port 143  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 143  tcp 

! 

health monitor hm-imap4 

 method imap username user1 password a10 

! 

slb service-group Exchange-IMAP4 tcp 

    method least-connection 

    health-check hm-imap4 

    member Exchange1:143 

    member Exchange2:143 

! 

slb template client-ssl IMAP4-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb virtual-server Exchange-IMAP4S 10.0.1.74 

   port 993  ssl-proxy 
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      service-group Exchange-IMAP4 

      template client-ssl IMAP4-Client-Side 

! 

 

A.8 EXCHANGE クライアントアクセスの役割 – EXCHANGE WEB サービス 

注：以下の構成では次の各オプションを使用しています。 

 HTTP圧縮 

 SSLオフロード 

  

slb server Exchange1 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

! 

health monitor hm-owa-http 

 method http 

! 

slb service-group Exchange-OWA-http tcp 

    method least-connection 

    health-check hm-owa-http 

    member Exchange1:80 

    member Exchange2:80 

! 

slb template client-ssl OWA-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb template persist cookie persist-owa 

! 
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slb template http tp-compress 

   compression enable 

! 

slb virtual-server Exchange-OWA 10.0.1.74 

   port 443  https 

      service-group Exchange-OWA-http 

      template http tp-compress 

      template client-ssl OWA-Client-Side 

      template persist cookie persist-owa 

! 

 

A.9 EXCHANGE クライアントアクセスの役割 – AUTODISCOVER 

注：以下の構成では次の各オプションを使用しています。 

 HTTP圧縮 

 SSLオフロード 

 

slb server Exchange1 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

! 

health monitor hm-owa-http 

 method http 

! 

slb service-group Exchange-OWA-http tcp 

    method least-connection 

    health-check hm-owa-http 

    member Exchange1:80 

    member Exchange2:80 
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! 

slb template client-ssl OWA-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb template persist cookie persist-owa 

! 

slb template http tp-compress 

   compression enable 

! 

slb virtual-server Exchange-OWA 10.0.1.74 

   port 443  https 

      service-group Exchange-OWA-http 

      template http tp-compress 

      template client-ssl OWA-Client-Side 

      template persist cookie persist-owa 

! 

 

A.10 EXCHANGE クライアントアクセスの役割 – オフラインアドレス帳配布 

注： 

 Webベースの配布の場合：OWAの場合と同じ 

 パブリックフォルダーによる配布の場合：RPCの場合と同じ 

 

A.11 EXCHANGE クライアントアクセスの役割 – SMTP 

注：以下の構成では次の各オプションを使用しています。 

 TLS（STARTTLS）オフロード 

 

slb server Exchange1 10.0.2.161 

   port 25  tcp 
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! 

slb server Exchange2 10.0.2.162 

   port 25  tcp 

! 

health monitor hm-smtp 

 method smtp domain example.com 

! 

slb service-group Exchange-SMTP tcp 

    method least-connection 

    health-check hm-smtp 

    member Exchange1:25 

    member Exchange2:25 

! 

slb template client-ssl SMTP-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb template smtp STARTTLS-SMTP 

   server-domain example.com 

   starttls optional 

! 

slb virtual-server Exchange-SMTP 10.0.1.74 

   port 25  smtp 

      service-group Exchange-SMTP 

      template smtp STARTTLS-SMTP 

      template client-ssl SMTP-Client-Side 

! 

 

A.12 EXCHANGE クライアントアクセスの役割 - 単一の VIP を使用する複数の

EXCHANGE サービス（OWA + OA + EAS が同一サーバー上にある場合） 

注：以下の構成では次の各オプションを使用しています。 
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 SSLオフロード 

 

slb server Exchange1 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

! 

health monitor hm-exchange-http 

 method http 

! 

slb service-group Exchange-http tcp 

    health-check hm-exchange-http 

    member Exchange1:80 

    member Exchange2:80 

! 

slb template persist source-ip persist-exchange-https 

   timeout 30 

! 

slb template client-ssl exchange-https-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb virtual-server Exchange-HTTPS 10.0.1.74 

   port 443  https 

      service-group Exchange-http 

      template client-ssl exchange-https-Client-Side 

      template persist source-ip persist-exchange-https 

! 
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A.13 EXCHANGE クライアントアクセスの役割 - 単一の VIP を使用する複数の

EXCHANGE サービス（OWA + OA + EAS がそれぞれ異なるサーバー上にある場合）  

注：以下の構成では次の各オプションを使用しています。 

 SSLオフロード 

 

slb server Exchange1-OWA 10.0.2.161 

   port 80  tcp 

! 

slb server Exchange2-OWA 10.0.2.162 

   port 80  tcp 

! 

slb server Exchange1-OA 10.0.2.163 

   port 80  tcp 

! 

slb server Exchange2-OA 10.0.2.164 

   port 80  tcp 

! 

slb server Exchange1-AS 10.0.2.165 

   port 80  tcp 

! 

slb server Exchange2-AS 10.0.2.166 

   port 80  tcp 

! 

health monitor hm-owa-http 

 method http 

! 

health monitor hm-oa-http 

 method http 

! 

health monitor hm-as-http 
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 method http 

! 

slb service-group Exchange-OWA-http tcp 

    method least-connection 

    health-check hm-owa-http 

    member Exchange1-OWA:80 

    member Exchange2-OWA:80 

! 

slb service-group Exchange-OA-http tcp 

    method least-connection 

    health-check hm-oa-http 

    member Exchange1-OA:80 

    member Exchange2-OA:80 

! 

slb service-group Exchange-AS-http tcp 

    method least-connection 

    health-check hm-as-http 

    member Exchange1-AS:80 

    member Exchange2-AS:80 

! 

slb template client-ssl exchange-https-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb template persist source-ip persist-exchange-https 

   timeout 30 

 

!slb virtual-server Exchange-HTTPS 10.0.1.74 

   port 443  https 

      service-group Exchange-OWA-http 

      template client-ssl exchange-https-Client-Side 
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      aflex persist-https-per-access 

      template persist source-ip persist-exchange-https 

! 

 

A.14 EXCHANGE クライアントアクセスの役割 - 単一の VIP を使用する複数の

EXCHANGE サービス（OWA + OA + EAS + RPC + SMTP が同一サーバー上にある場合） 

注：以下の構成では次の各オプションを使用しています。 

 SSLオフロード 

 TLS（STARTTLS）オフロード 

  

slb server Exchange1 10.0.2.161 

   port 80  tcp 

   port 25  tcp 

   port 0  tcp 

       no health-check 

! 

slb server Exchange2 10.0.2.162 

   port 80  tcp 

   port 25  tcp 

   port 0  tcp 

       no health-check 

! 

health monitor hm-exchange-http 

 method http 

! 

health monitor hm-smtp 

 method smtp domain example.com 

! 

health monitor hm-rpc-135 

 override-port 135 
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 method tcp port 135 

! 

slb service-group Exchange-http tcp 

    health-check hm-exchange-http 

    member Exchange1:80 

    member Exchange2:80 

! 

slb service-group Exchange-SMTP tcp 

    method least-connection 

    health-check hm-smtp 

    member Exchange1:25 

    member Exchange2:25 

! 

slb service-group Exchange-RPC tcp 

    health-check hm-rpc-135 

    member Exchange1:0 

    member Exchange2:0 

! 

slb template smtp STARTTLS-SMTP 

   server-domain example.com 

   starttls optional 

! 

slb template persist source-ip persist-exchange-https 

   timeout 30 

! 

slb template client-ssl exchange-https-Client-Side 

   cert OWA-cert-key 

   key OWA-cert-key 

! 

slb template client-ssl SMTP-Client-Side 

   cert OWA-cert-key 
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   key OWA-cert-key 

! 

slb template persist source-ip persist-rpc 

   match-type server 

   timeout 480 

! 

slb template tcp TCP-Aging-Time-rpc 

   idle-timeout 28800 

! 

slb virtual-server Exchange-HTTPS 10.0.1.74 

   port 0  tcp 

      service-group Exchange-RPC 

      template persist source-ip persist-rpc 

      template tcp TCP-Aging-Time-rpc 

   port 25  smtp 

      service-group Exchange-SMTP 

      template smtp STARTTLS-SMTP 

      template client-ssl SMTP-Client-Side 

! 

   port 443  https 

      service-group Exchange-http 

      template client-ssl exchange-https-Client-Side 

 template persist source-ip persist-exchange-https 

 

A.15 特定のサービスをブロックする AFLEX スクリプト（任意設定） 

以下の aFleXスクリプトの例は、OWAと OAB配布を除くすべての Exchangeサービスをブロックする方法を  

示しています。 

 

when HTTP_REQUEST { 

switch -glob [string tolower [HTTP::uri]] { 

  ″/owa*″ { return } 
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  ″/oab*″ { return } 

  ″/ews*″ { drop ; return } 

  ″/rpc*″ { drop ; return } 

  ″/microsoft-server-activesync*″ { drop ; return } 

  ″/public*″ { drop ; return } 

  ″/rpcwithcert*″ { drop ; return } 

  ″/autodiscover*″ { drop ; return } 

  ″/powershell*″ { drop ; return } 

} 

if { [HTTP::uri] equals ″/″} { 

HTTP::uri /owa 

} 

} 

 

A.16 AFLEX パーシステンスのスクリプト（任意設定） 

一部の Exchange サービスは Cookie パーシステンスしかサポートできません。以下の aFleX スクリプトの例は、

パーシステンスを使用して複数の Exchangeサービス間で負荷をより適切に配分する方法を示しています。 

 

when HTTP_REQUEST { 

switch -glob [string tolower [HTTP::uri]] { 

  ″/ews*″ { set cookie 1 ; pool CAS-80 ; return } 

  ″/rpc*″ { persist uie [IP::client_addr] ; pool CAS-80 ; return } 

  ″/microsoft-server-activesync*” { persist uie [IP::client_addr] ; pool CAS-

80 ; return } 

  ″/owa*″ { set cookie 1 ; pool CAS-80 ; return } 

  ″/oab*″ { persist uie [IP::client_addr] ; pool CAS-80 ; return } 

  ″/public*″ { persist uie [IP::client_addr] ; pool CAS-80 ; return } 

  ″/rpcwithcert*″ { persist uie [IP::client_addr] ; pool CAS-80 ; return } 

  ″/autodiscover*″ { persist uie [IP::client_addr] ; pool CAS-80 ; return } 

  ″/powershell*″ { persist uie [IP::client_addr] ; pool CAS-80; return } 
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} 

if { not([HTTP::uri] starts_with ″/owa″)} { 

HTTP::uri /owa[HTTP::uri] 

set cookie 1 

pool CAS-80 

} 

} 

 

when HTTP_RESPONSE { 

if { not($cookie == 1) } { 

persist add uie [IP::client_addr] 1800 

} 

} 

 

 



(c) A10 Networks, Inc. and/or its affiliates.  All rights reserved. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  


